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1 A proposde cette documentation

A propos de cette documentation

Bienvenue dans la documentation libre "Construire un réseau communautaire".
Cettedocumentatiora pour objectif de vous aider a installer, configureret administrerun
réseau communautaire de type WLAN (sans-fil).

Vousy apprendrezomment:configurerle réseawsur unedistribution DebianGNU Linux,
installerun serveurWeb, installer et configurerdesliens VPNSs, installer et configurerun
serveurDNS, mettreen placedifférentsservicesrésealVindows gracea Sambasécuriser
votre réseau grace a Netfilter (iptables) et FreeRadius, ...

A lafin de cettedocumentatiorvous serezen mesurede mettreen placeun réseauétendu
composé'unemultitudede sous-réseaureliésentreeuxvia desliens VPN, réseatsécurisé
et permettantnotamment'authentificationdes utilisateursgracea un serveurRadius.Ce
réseauglobal pourraacceptedesclientsmobilesqui pourrontseconnectedepuisn'importe
guel point du réseau.

Toute cette documentationsera orientée autour de la mise en place du réseaupour
I'associationAngers-Wireless Jes exempleset fichiers de configuration sont ceux du
serveur et des noeuds de l'association.

Public concerné

Cette documentation s'adresse principalement a des informaticiens ou a des
personnesiyantdéjadesconnaissancegansle domainedesréseauxgen effet, dans

cette documentation les concepts "de base" des réseaux ne seront pas ou peu présents
Lesétudiantgpourronty trouverdifférentesinformationsleurspermettantie menera

terme travaux pratiques et projets.

Conditions préalables

Pour tirer pleinement parti de cette documentation:

- Vous devezavoir des connaissanceminimalesdansle domainedes systemes
d'exploitation Linux / UNIX.

- Vous devezdéja maitriserles principesfondamentauxdes technologiesréseau
actuelles.

Caractéristiques de cette documentation

Cette documentation a été réalisée par Francois GERTHOFFERT et Thomas
BAUGE étudiants en formation CPI Informatique et Réseaux.

Copyright (c) Angers-Wireless. Vous étes autorisés a copier, distribuer et / ou
modifier ce document selon les termes de la GNU Free Documentation licence,
Version 1.2 ou toute version ultérieure publiée par le Free Software Foundation. Une
copie de cette licence est disponible dans la section intitulée "GNU Free
Documentation licence".
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1 A proposde cette documentation

Copyright (c) Angers-Wireless. Permission is granted to copy, distribute and/or
modify this documentunderthe termsof the GNU Free DocumentatiorLicense,
Version1.2 or anylaterversionpublishedby the FreeSoftwareFoundationA copy
of the license is included in the section entitled "GNU Free Documentation
License".

Conventions de notation

Les commandesa taperdansune consolesont présentéegn gras dansun cadre
grisé et précédées!'un numérode ligne. Un détail descommandesest présenten
dessous du cadre gris.

Les résultats de commandes sont présentés en italique dans un cadre de fond gris.

1:#uptime
17:35:10 up 5 days, 20:47, 2 users, load average: 0.05, 0.03, 0.00
Ligne 1: Durée depuis le dernier reboot

Les fichiers de configuration sont présentésen italique dansun cadrebleu, les
commentaireprésentslanslesfichiersde configurationsontgénéralemerprécedes
du caractere "#".

Tous les mots de passedes fichiers de configuration serontremplacéspar des
XXXXXX ; & Vous de choisir vos propres mots de passe.
Fichier /etc/raddb/clients

# Client Name Key
#

™

localhost XXXXXX

Apercu des chapitres et des annexes

Cette documentationest constituée d'explications théoriques et d'exemplesde
configurationdontle but estde vousapprendrea mettreen placeun réseaude type
WLAN.

La documentation est organisée comme suit:

- Le chapitre 1 vous permettrade découvrir toute la partie théorique globale
nécessaire a la mise en place d'un tel projet.

- Lechapitre 2 quanta lui vousexpliqgueracommenimettreen placela distribution
Linux Debian sur laquelle seront installés tous les logiciels et services.

- Le chapitre 3 vous guideradansinstallation d'un serveurWeb Apache avec
support php 4 et couplé a un serveur MySql.

- Graceau chapitre 4 vousapprendreze fonctionnementt la mise en placed'un
serveurDNS primaire,d'unserveurDNS secondairet la configurationdesautres
serveurs et clients pour utiliser ces serveurs.

- Lechapitre 5vous permettra d'installer un serveur DHCP.

- Le chapitre 6 quanta lui vousexpliqueracommentmettreenplacele squelettedu
réseau: les liens VPNs.

- Vouscomprendrezgraceau chapitre 7, commentmettreen placeun Contréleur
Principal de Domaine et un serveur WINS avec le logiciel Samba.

- Le chapitre 8 vous offrira un résumédu travail que vous avez réalisé et vous
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préparer a l'installation des services du réseau les plus complexes.

- Le chapitre 9 vousdétaillerale fonctionnemenet l'installationdesprotocolesde
routage dynamique OSPF et BGP4.

- Graceau chapitre 10 vous apprendrez configureret administrerle logiciel de
firewalling sous linux: Netfilter (iptables).

- Le chapitre 11 vous expliquera comment mettre en place la partie la plus
complexe du réseau: Radius couplé a Mysql.

- Le chapitre 12 vous premettrade créerle script de démarragequi réaliserala
configuration du serveur a chaque fois que ce dernier est allumé ou redémarre.

- Lechapitre 13/0us présentera le tableau d'attribution des adresses réseau.

- Le chapitre 14 vouspermettradetrouverdesdétailssurdesabréviationset termes
utilisés dans ce dossier.

- Enfin dans leehapitre 15/0us trouverez des détails sur le licence FDL.

Ressources nécessaires
Pour bien débuter ce projet de nombreuses ressources vont étre nécessaires.

Configuration matérielle requise

— 1 PC (486 DX minimum, 500Mo de disque, 32Mo de mémoire).
— 2 cartes réseau.

— 1 point d'acces Wireless (pour les utilisateurs mobiles).

— 1 connexion Internet Haut-Débit de type ADSL.

Configuration Logicielle requise

— 1 distribution Linux Debian (woody: 7 cds + 1 update).
— 1 IP internet fixe ou un domaine de type dyndns.

De plus, il estnécessairele connaitrela plaged'adresseséseaujui vous utiliserez
pourla miseenplacede votre noeudou serveurcentral.Si vousétesserveurcentral,
il vous appartientde choisir votre plage d'adressessi vous étes un utilisateur
désirant connecter un noeud a un réseau, &ressis au responsable de ce réseau.

Remerciements

De nombreuses personnes nous ont aidés pour les tests et la mise en place du réseau
d'Angers-Wireless qui nous ont permis de réaliser cette documentation.

Thiboult Sylvain (Onyme) — Angers-Wirelessnyme@libertysurf.fr
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Biton Laurent (Lolo) — ISAIP cpi02.bitl@isaip.uco.fr

De la Provoté Gwenhaél (Gwe) — ISAIBwelapro@yahoo.fr
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Arbey Julien (Psio) — Nantes-Wireless, Brest-Wirelggsa@nantes-wireless.org
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Sponsors

Nous tenons a remercier les organismes apportant leur soutient au développement de
I'association Angers-Wireless.

Infracom — Boutique en ligne matériel Radio et réseaux sans fils.
www.onlineinfracom.fr

Belin

F-44160 St Roch

Email :infracom@infracom-france.com
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Fax: +33 (0)2 41 96 65 11

Documents de références

La consultationde nombreuxsites et documentationgn ligne nousont permisde
réaliser cette documentation.

- Alexis de LattreFormation Debian GNU/Linux
http://people.via.ecp.fr/~alexis/formation-linux/formation-linux.htmi

- Lea-Linux : Site généraliste d'aide linux dans de nombreux domaines
http://www.lea-linux.org

- Toolinux : Portail sur le monde linux
http://www.toolinux.com

- Wireless-Lyon: Draft de la solution de Lyon-Wireless
http://www.wireless-lyon.org

- Linux-France: HOWTO du routage avancé

http://www.linux-france.org/prj/inetdoc/guides/lartc/lartc.dynamic-routing.html

- Liste de diffusion Citrus et Freeradius
http://lists.cistron.nl/pipermail/

- RFCS : Liste des RFCS abordés dans ce dossier
http://www.rfc-editor.org/rfc.html

- Nantes-Wireless : Association wireless nantaise
http://www.nantes-wireless.net

De trés nombreux autres sites ont étés consultés, sites découverts grace a la partie
linux du site google www.google.fr/linux
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Chapitre 1: Présentation détaillée du projet

A propos de ce chapitre

Ce chapitreprésentde fonctionnemenglobal théoriquedu réseauqui pourraétre
mis en place grace a cette documentation.

La finalité de la documentatiorest de vous permettred'installerun réseauvétendu
composéle plusieurssous-réseaureliés entreeux par desliens VPN. Sur chacun
des points de ce réseau étendu seront proposés différents services.

La problématique de la mise en place du réseau peut se résumer de cette facon:

Permettrea des utilisateurs mobiles (réseauxsans fils) d'accéderde maniere
sécuriséea des ressourcesd'un réseau communautairedepuis de nombreux
endroits. Les utilisateurs ne devront avoir que peu ou aucune configuration &
effectuer sur leur psie.

Cette problématiquenous aideralors des choix de mise en place des différentes
techniques et logiciels.

Partie 1: Fonctionnement du réseau local

Danscettepartienousallonsvousprésentete fonctionnement'un desnoeuds(ou
node) du réseau.Le serveur central sera lui aussiun node et aura le méme
fonctionnement avec quelques services en plus.

Chapitre 1 — Partie 1 - Schéma 1 - Réseau local

Sur ce schéma,vous nous pouvezvoir le fonctionnement‘classique"d'une des
partiesdu réseau.

Ici la personnepossedeaun point d'accéscompatibleRadius,en effet, dansle cas
contraireles deux réseaux(rouge et vert) sont physiguemenséparé<t reliés au
serveur par deux cartes réseau différentes.

Le serveur Debian (node ou serveur central) aura trois interfacesréseau,une

Construire un réseau communautaire 9
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interface réseaulocal, une interface réseaulocal/étenduet une interface réseau
internet.

Sur le réseau local, deux sous réseaux seront créés.

En rouge: un réseau de classe C de type 192.168.1.xxx/24

En vert: un réseau de classe B de type 10.49.xxXx.xxx/28

Surle serveurDebian,un serveuDHCP serainstallédistribuantdesadressesurla
plage 10.49.xxx.xxx/28.

Les deux réseauxdifférents permettentune plus grande securité, vis-a-vis des
utilisateursnon informeés, un visiteur se connectant#tant automatiquementlirigé
versun réseaudifférentdu réseadocal (rouge),il n'aurapasdirectementccesaux
ressources de ce dernier.

L'administrateur du noeud aura donc plusieurs choix:

S'il souhaiteunegrandeconfidentialité,il lui suffirade séparetesdeuxréseauxs'il
souhaitede maniereoccasionnellgpermettreaux deux réseauxde communiquerijl
lui suffira de mettre en place une route sur le serveur.

Note: I'architectureréseaudu serveurdépendradu matérielque possedde
propriétaire du noeud,en effetun NASRadius(explicationsplusloin dans
le dossier)a besoind'uneinterfaceréseauphysiquequi lui estdédié(sinon
les utilisateurs ne seront pas obligés de s'authentifier pour accéderau
réseau).

S'il souhaitequeles postesde sonréseauocal apparaissergur le résealtétendu,i
lui suffira de seconnectea la carteréseaufaisantl'authentificationRADIUS et de
connecterau réseauétendutous sesposteslocaux gracea deslogins / mots de
passe.

Lors de la créationd'un réseaude ce type, il estindispensablede possédemune
politique de mot de passecorrecte(pasde mot, utiliser la casseet deslettres et
chiffres n'ayant aucun rapport entre eux).

Chaque point représenté par le schéma réseau ci-dessus sera appelé un noeud.

Le serveurDebianfera office de masterbrowser(windows) pour les deuxréseaux
et seraen liaison avecle serveurcentral,lui mémeen liaison avectousles noeuds
du réseaulespostesdu réseadocal verrontdonctousles postesdu réseawglobal,
mais ne pourront pas obligatoirementy accéder(explications dans la partie
suivante).

L'administrateurdu serveurde noeud choisira quels serontles servicesInternet
accessiblesaux utilisateurs mobiles connectésa son noeud. Il pourra en effet
choisir:
- d'autoriser les utilisateurs mobiles a accéder a n'importe quelle ressource sur
Internet.
- d'autoriser seulement quelques services (mail, http, ssh) selon ses choix.

Construire un réseau communautaire 10
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Partie 2: Fonctionnement du réseau étendu

Chapitre 1 — Partie 2 - Schéma 1 - Réseau étendu

Lespartiescoloréesnvert corresponderdauréseau'étendu'{WLAN), lespostesde
ceréseawnt uneadressaéseaude type 10.49.x.x(voir plus haut) et serontreliées
grace a des liens VPN, ils ne composeront au final qu'un seul grand réseau.

L'administrateude chaquenoeudseralibre de choisirl'adressede sonréseauprive
(192.168.1.0/24 par exemple), le réseau étendu ne pourra par défaut pas
communiquer avec le réseau privé.

L'administrateuraurala possibilité de migrer tous sespostessur le réseauétendu
(commele réseawdu bassurle schéma)a conditionde possédeleslogins/ motsde
passe nécessaires.

Les personnesituéessur le réseawert ne pourrontpasaccéderaux machinesdes
autres noeuds ne faisant pas partie du réseau étendu.

L'accesaux machinesdessiteslocaux depuisun client mobile (unefois authentifié
surle résealtétendu)serapossiblesi I'administrateudu noeuddécidede créerune
route réseau sur le serveur de noeud le permettant.

Construire un réseau communautaire 11




d Chapitre 1: Présentation détaillée du projet

Partie 3: Scénario

Chapitre 1 — Partie 3 - Schéma 1 - Scénario

Nousallonsmaintenangtudierla connexionsur le réseatA d'un utilisateurmobile,
I'administrateur du réseau A a choisi de ne pas partagensaxiorninternet.

Le visiteur va se connecter au réseau A , il va s'authentifier auprés du NAS Radius.
Cedernieraccéderale maniéresécurisédcryptage)a la basede donnéeglu serveur
RADIUS central pour vérifier le login et le mot de passe de I'utilisateur.

Si l'utilisateur n'estpastrouvé dansla basedu serveurRADIUS central,le NAS
Radius essayera tous les serveurs RADIUS (Radius secondaire et serveurs radius des
autres communautés) présents dans sa liste de serveurs.

Une fois laconnexiornvalidée I'utilisateur pourra accéder aux ressources du réseau.
L'administrateudu réseauA ne partageanpassaconnexioninternet,il ne pourra
pasaccédera internet,seulementa l'intranet et aux différents servicesdu réseau
étendu par l'intermédiaire des tunnels VPN.

L'utilisateur pourraaccédera toutesles ressourcesituéessur tous les postesdu
réseau local étendu (en vert).

Si l'authentificationéchoue|'utilisateur ne pourraaccédera aucuneressourcedu
réseau que ce soit local ou étendu, il ne pourra absolument rien faire.

Partie 4: Décisions techniques appliqguées a Angers-Wireless

Il estimportantde déciderquel serale statutdu serveurque vous allez mettreen
place par rapportau réseau.ll y a deux possibilités:le serveurpeut soit étre le
serveur central du réseau, soit étre un serveur noeud.

Note: Pour desraisonsde sécuritéun desnoeudsdu réseauaura aussiun role de serveursecondaire
en cas de panne du serveur principal.

Construire un réseau communautaire 12
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Adressageréseau

Par soucis de clarté, chaque département utilise une plage réseau de classe B.

Note: cecin'estpasunerégle maisplutdt un conseilafin delimiter les doublonsdansle cas
ou tous les réseaux seraient reliés entre eux.

Exemples d'adressage:
Maine et Loire : 10.49.0.0
Loire Atlantique: 10.44.0.0
Finistere: 10.29.0.0

Cetype d'adressagautoriseplus de 65000postessur le réseaujl estde plus
nécessairg¢pour desraisonsde routage)de subdiviserle réseawen autantde

sous réseau que de noeuds.
Chaque noeud se verra allouer 16 adresses IP pour son réseau.
Chaque noeud aura un masque de 255.255.255.240

Détails sur l'adressage

Voici un tableau récapitulatif de I'adressage réseau.

Nom ad.réseau Masque Broadcas| IP Serveur /| Plage IP
t Node

Serv. 10.49.1.0 255.255.255.240 10.49.1.1/10.49.1.1 |2al4

Central 5

Noeud 1 |10.49.1.16 |255.255.255.24010.49.1.3/10.49.1.17 18 a30
1

Noeud 2 10.49.1.32 | 255.255.255.240 10.49.1.4/10.49.1.33 34 a 46
7

Note: Chaqueserveur(central, node ou secondaire)utilisera la premiéreadresselP du
réseaul' "IP tunnel"corresponda I'lP utilisé par le logiciel vtun (VPN) pour communiquer
a travers le lien VPN, plus d'information dans la partie du dossier consacrée a ce logiciel.

Note 2: Un tableau plus complet est disponible en annexe.

Serveur central

Le serveurcentrala pour réle de centraliserles informationsimportantesdu

domaine principalementeslogins/passlesutilisateursdu réseaull nedoity

avoir qu'un seul serveurcentral par réseau.Le serveurcentralfera de plus
office de serveur DNS primaire, permettantnotammentaux utilisateurs
extérieursd'accéderaux servicesinternet de chaguenoeud, grace a une
adresse dns du type noeud.serveur_principal.net

Note: L'accésaux ressourcesdes nodesse fera grace au serveurDNS, qui renverra aux
utilisateurs l'adresse IP "internet" du node demandé.
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Note 2: Pour queles requétesDNS puissentétresrésoluesdepuisinternet,il faut s'inscrire
aupresd'un registar (payant),les DNSgratuits de typesdyndnsne permettenpasce typede
résolution.

Le serveurcentralservirade lien entreles différentescommunautés| serale
point par ou passeront toutes les requétes vers les autres communauteés.
Services installés sur le serveur secondaire:

- Serveur DNS primaire

- Serveur Radius primaire

- Tunnels vers les autres communautés

- Contrdleur Principal de Domaine

- Serveur WINS

- Tunnels intra-association

- Routage Dynamique Zebra / OSPF

- Firewall

- DHCP (dans le cas ou le serveur central fait aussi office de noeud)

Serveur secondaire
Il 'y auraun serveursecondairesur le réseaule serveursecondaireaurale
mémestatutqu'unnoeudavecen plus desservicedui permettantde prendre
le rdle de serveur principal en cas de panne de ce dernier.
Services installés sur le serveur secondaire:
- Serveur DNS secondaire
- Serveur Radius secondaire
- Tunnels secondaires vers les autres communautés
- Tunnels intra-association
- Routage dynamique Zebra / OSPF
- Firewall
- DHCP (dans le cas ou le serveur central fait aussi office de noeud)

Noeuds

Il peut y avoir un nombre élevé de noeuds, un noeud aura pour tache de
réaliser, le lien entre le réseau local et le réseau étendu.

Lors de ce dossier, nous allons suivre un ordre logique dans l'installation des
différents logiciels, nous commencerons par l'installation du réseau en lui
méme puis nous aborderons les différents services qui peuvent étres proposés
par ce dernier.

Lors de I'ajout d'un noeud, le propriétaire du nouveau noeud devra contacter
tous les propriétaires des autres noeuds pour pouvoir échanger les mots de
passe et les informations de configuration (principalement vtun).
Services installés sur les noeuds:

- NAS Radius

- Tunnels intra-association

- Routage dynamique Zebra / OSPF
- Firewall
- DHCP (dans le cas ou le serveur central fait aussi office de noeud.

Construire un réseau communautaire 14



d Chapitre 1: Présentation détaillée du projet

Schématisation réseau global

Chapitre 1 — Partie 4 - Schéma 1 — Réseau global

Note: Les noms des villes sur ce schémane sont la qu'a titre indicatif et ne sont pas
représentatifs de la réalité.

Voici le schémaglobal détaillé du futur réseauge graphiquea pour objectif
de schématiser les décisions techniques précédentes.

Vous pouvezvoir les communautésle différentesvilles, chacuneayantune
adresse IP de type k8X.XXX.XXX/16.

Sur les réseauxde ces communautésserontplacésplusieursnodes(RW-
Nodel,BW-Nodez2,...) reliés au serveurcentral (10xxx.1.1) et reliés entre
eux par l'intermédiaire d'internet.

Note: la solution présentéeest celle d'Angers,chaquecommunautéestlibre de développer
sonpropre systemevecdifférentsservicesproposéssur le réseau la seulepartie commune
étant l'identification des utilisateurs.

Sur chaquenodeserontreliés despostesclients (PC1,Lapl, ...) de maniere
filaire ou wireless (I'authentification sera abordée par la suite).
Chaquenode aurason propre sous-réseaet chaqueposted'un sousréseau
devraétre en mesured'échangedesinformationsavec d'autrespostesd'un
autresousréeseau(le filtrage desinformationspouvantétreséchangéesera
abordeé par la suite).
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Chapitre 2: Installation de Linux — Debian

A propos de ce chapitre

Dans ce chapitre vous allez découvrir comment installer Linux sur votre serveur
(noeud ou central), grace a un guide réalisé par Alexis De Lattre. Puis vous verrez
comment configurer les services de bases et comment utiliser ssh.

Partie 1: Installation de Debian Linux

Nous allons maintenantdébuterl'installation de votre serveur.ll existeun trésbon
guide expliqguantcommentinstaller une distribution Debian Woddy. L'objectif de
cette documentatiom'étantpas de détailler l'installation d'une distribution Linux,
nousvous conseillonsde vous référerau lien ci-dessougour la mise en placede
votre serveur.

Si vous étescapabledd'installerune distribution Debianpar vous mémesachezjue

pour pouvoir suivre les indicationsde ce dossiervotre serveurdoit étre en mesure
d'accéden internet,avoir sesinterfacesréseaude configuréesget étre administrable
par ssh.

Si vous suivez le guide, vous pouvez vous arréter au chapitre 21.

Le guide est disponible a cette adresse:
http://www.via.ecp.fr/~alexis/formation-linux/formation-linux.html

Votre serveur devrait donc maintenant étre configuré correctement.

Réseau avec routeur

Chapitre 2 — Partie 1 - Schéma 1 - Réseau avec routeur

Si votre réseau comporte un routeur, il est nécessaire de définir votre serveur
en tant que DMZ (option présente dans la majorité des routauiésie). Si

votre routeur faisait du mapping de port, ne vous inquiétez pas, le serveur
peut trés facilement faire du forwarder les ports. Nous aborderons ce point
plus loin dans ce dossier lors de la configuration de Netfilter (iptables).
Vérifiez que votreconnexionnternet est fonctionnelle depuis le serveur,
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grace a un ping par exemple.

Réseau sans routeur

Chapitre 2 — Partie 1 - Schéma 2 - Réseau sans routeur

Si vous possédez un réseau et que votre serveur doit faire office de routeur
internet, il peut étrintéressanpour ne pas immobiliser le réseau durant votre
installation, de partager Bonnexionnternet

Exécutedes commandes suivantes:

1:#echo 1 > /proc/sys/net/ipv4/ip_forward
2:#iptables -A POSTROUTING -t nat -0 ppp0 -] MASQUERADE
3:# apt-get install wget

Ligne 1: Active le forwarding du noyau Linux
Ligne 2: Cache les machines forwardées par le firewall
Ligne 3: Installation du logiciel wget permettant de télécharger des fichiers sur Internet

Note: remplacezppOpar le nomde votre interfaceréseauconnectée internet,généralemenppp0
pour les connections modems classiques

Voustrouverezplus de détails sur iptables et sa configurationdansla partie qui lui estconsacrée
dans ce dossier.

Cette configuration estéspermissive et n'est que provisoire, le temps que vous
finissiez l'installation du réseau.

Partie 2: Installation des sources et compilation du noyau

Nous auronsprobablemenpar la suite & compiler desapplications,et il peutétre
nécessaire d'installer les sources du noyau linux.
De plus nous allons ajouter le support PPP qui sera nécessaire par le suite.
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1:#apt-get install kernel-source-2.4.18
2:#apt-get install bzip2 libncurses5-dev
3:#cd /usr/src/

4:#tar xvjf kernel-source-version.tar.bz2
5:# In -sfn kernel-source-2.4.18 linux
6:#cd linux/; Is

Ligne 1: Installation des sources depuis le cdrom ou internet

Ligne 2: Installation du package libncurses5

Ligne 3: Déplacement dans le repertoire contenant l'archive installée

Ligne 4: Décompression des sources

Ligne 5: Création d'un lien symbolique appelé "linux" vers le répertoire décompressé
Ligne 6: Vérifiez la présence de fichiers dans le répertoire linux

Nous allons maintenant patcher le noyau pour le ajouter le support PPP

1:#cvs -z3 -d:pserver.cvs@cvs.samba.org/cvsroot co ppp
2:# cd ppp/linux/mppe

3:# sh mppeinstall.sh /usr/src/linux

4:# cd /usr/src/linux ; make menuconfig

Ligne 1: Téléchargement en cvs de ppp

Ligne 2: déplacement dans le repertoire mppe de ppp

Ligne 3: Patchage du kernel pour utiliser mppe

Ligne 4: Nous entrons dans l'interface de configuration du noyau

Configurer le noyau selon vos choix ou reportez vous a une aide sur le sujet.
Mais ajoutez tous les supports pour ppp, rubrique Network device support puis
mettez en built-in (*) tout ce qui concerne PPP.

Pour la compilation et la mise en place du noyau je vous conseille de vous référer a
la documentation d'Alexis de Lattre, chapitre 9.

Partie 3: L'administration via ssh
Le logiciel OpenSSHpermetde déporterde manieresécuriséaune consolesur un

autre poste du réseau.Grace a ce logiciel, vous pouvezréalisertoutes sortesde
taches d'administration.

Note: Le serveur ssh a été automatiquement installé durant la mise en place du serveur (au moment de
I'étape dselect).
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Fichiers

Exécutable serveur:

/etc/init.d/ssh

Parametres dé&xécutable

start Démarre le serveur ssh.

stop Arréte le serveur ssh.

reload Recharge le fichier de configuration du serveur ssh.

Force-reload Recharge le fichier de configuration du serveur ssh sans prendre en compte

les erreurs.
restart Redémarre le serveur ssh

Exemple d'utilisation, démarrage du serveur:

1:#/etc/init.d/ssh start

Fichier contenant notamment le log des connections: /var/log/auth.log

1:#more /var/log/auth.log | grep ssh

Ligne 1: affichage du log de connexions ssh

Fichier de configuration du serveur:

/etc/ssh/sshd_config

Parameétres principaux:

Port 22 22 est le port par défaut pour le ssh, pecoutersur
plusieurs ports en méme temps, il suffit de mettre cette
ligne autant de fois que nécessaire

Protocol N'accepte que les clients utilisant la version 2 du protocole
2 (plus sécurisé)
1 N'accepte que les clients utilisant la version 1 du protocole
2,1 Acceptetoutes les versions du protocole

PermitRootLogin yes Autorise I'utilisateur root a se logguer en ssh
no N'autorise pas l'utilisateur root a se logguer en ssh.

L'utilisateur pourra se connecter par la suite en root grace
a la commande su, technique plus sécurisée car la
personne souhaitant se connecter doit au moins connaitre
2 mots de passes.

X11Forwarding yes Permet de faire de I'affichage distant grace a du ssh
no
ListenAddress 192.168.0.1|N'autoriser seulement des connections venant de cette
adresse ip, pour tout autoriser ne pas mettre cette ligne.
AllowUsers root, toto, etc|N'autoriser que les connections de certains utilisateurs
AllowGroups admin, toto, N'autoriser que les connections de certains groupes
etc d'utilisateurs

Un exemple de fichier de configuration fonctionnel est disponible a la fin de
ce dossier.
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Utilisation de ssh

L'utilisation de sshestextrémemenaisée|l suffit depuisun postedistantde
taper la commande suivante:

1:#ssh root@adresse_ip_serveur_ou_nom_dns

Ligne 1: connexion en ssh en tant que root a un serveur ssh
Le motde passeserademandépar la suite,vouspouvezvousconnecteravecn'importe quel

utilisateur présent sur le serveur.

Vous vous retrouvezensuitesur un shell distantse comportantde la méme
maniére qu'un shell local.

20
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Partie 4: Configuration réseau

Votre serveurestmaintenaninstallé et configurépour votre réseauocal, avecune
adresse IP de votre choix. Nous allons I'adapter au réseau étendu.
Nousallonslui attribuerune adressdP selonles exemplesvoquésprécédemment,
pour plus de détails vous trouverezun tableaud'adressageompleta la fin de ce
document.

Nous allons tout d'abord commencer par fixer la redirection automatique du noyau.
Fichier /etc/network/options

ip_forwarding=yes #active la redirection du noyau
syncookies=no #protege votre poste contre les attaques de type syn-flood*

Nous allons définir I'lP fixe de votre deuxiéme carte réseau.

Fichier /etc/network/interfaces

auto lo
iface lo inet loopback
auto ethO, ethl
iface ethO inet static
address 192.168.1.1 #adresse |IP de votre serveur sur le réseau local

netmask 255.255.255.0 #Masque de sous réseau de votre réseau local

iface eth0:0 inet static

address 10.49.1.1 #adresse IP de votre serveur sur le réseau étendu
netmask 255.255.255.240 #Masque de sous réseau de votre node

network 10.49.1.0 #Adresse réseau de votre node

broadcast 10.49.1.15 #Adresse de broadcast de votre node

iface ethl inet static

address 10.0.0.1 #adresse IP de votre serveur sur le réseau étendu
netmask 255.255.255.128Masque de sous réseau de votre node
network 10.0.0.0 #Adresse réseau de votre node

Construire un réseau communautaire 21




A Chapitre 3: Installation et mise en place du serveur Web

Chapitre 3: Installation et mise en place du serveur Web

A propos de ce chapitre

Dans ce chapitrevous découvrirezcommentinstaller un serveurWeb Apache et
commentle faire fonctionneravecle modulephp et commentinstallerle serveurde
base de données Mysql.

Apacheva étre utilisé, pour mettreen placele serveurintranetet le logiciel php qui
nous servira a administrerle serveur.Nous installeronsde plus un logiciel php
permettant d'administrer les bases de données mysqgl: phpMyAdmin.

Partie 1: Installation des logiciels

Nous allons maintenant installer tous les packagesssaires.

1:#apt-get install apache

Ligne 1: Installation du serveur Web Apache

1:#apt-get install php4 php4-mysql php4-cgi

Ligne 1: Installation du support php4 pour apache

Lors de l'installation de php4 plusieurs questions vous seront posées:

Do you want me to run the apacheconfig script now ? [yfldpondez
Save these changes to the configuration files ? [Yii@pondez
Restart Apache now ? [Y/nféponden

extension=mysql.so

Do you want me to add it now [Y/n] f&épondez

1:#apt-get install mysql-server

Ligne 1: Installation du serveur mysq|

Sécurity and update notice: appuyez snirée
Should | remove everything ... : répongezs
Should MySQL start on boot:répondezs

Partie 2: Configuration du serveur Web

Une fois tous les serveurs installés il est nécessaire de les configurer.

Les détails de chaqueoption du fichier de configurationd'Apachene serontpas

Construire un réseau communautaire 22




A Chapitre 3: Installation et mise en place du serveur Web

détaillésdanscette partie.

Modifiez les parties suivantes du fichier /etc/apache/httpd.conf
Ligne Variable Valeur Commentaires
310 ServerName Nom_DNS |Mettez ici le nom DNS de
votre serveur.
358 AllowOverride All Mettre en place des
restrictions d'accées

Toujours dans le fichier de configuration, dé-commentez les lignes suivantes:

Ligne 241 :=>LoadModule php4_module /usr/lib/apache/1.3/libphp4.so
Ligne 757 :=>AddType application/x-httpd-php .php

La configuration étant maintenant finie, il est nécéssaire de redémarrer apache

1:#/etc/init.d/apache restart

Ligne 1: Redémarrage du serveur apache
Partie 3: Installation de PhpMyAdmin
Nous allons maintenant installer PhpMyAdmin, ce logiciel permet de réaliser de

l'administration de bases de données mysql, de plus il nous permettra de tester le bon
fonctionnement de notre serveur.

1:#cd /var/www/
2:#wget
http://keihanna.dl.sourceforge.net/sourceforge/phpmyadmin/phpmyadmin-
2.5.4-php.tar.qz

3:#tar xfvz phpmyadmin-2.5.4-php.tar.gz

4:# mysgladmin -u root password NouveauMotDePasse

Ligne 1: Se déplacer dans le répertoire par défaut ou sont situées les pages internet
Ligne 2: Récupérer l'archive du logiciel.

Ligne 3: Décompresser le logiciel

Ligne 4: Changer du mot de passe mysql de l'utilisateur root

Nous allons maintenant configurer phpMyAdmin

Editezle fichier /var/www/phpMyAdmin-2.5.4/config.inc.php
Ligne 79 :=>remplacez 'config' par 'http’

Ligne 80 :=>remplacez 'root' par "

Vous pouvez tester l'installation grace a un navigateur web en taghesse
suivante: http://IP_de_Votre_Serveur/phpMyAdmin-2.5.4/index.php

Si tout se passe bien, un boite de dialogue apparaitra vous demandant votre login et
mot de passe.
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Chapitre 4: Installation et mise en place du DNS

A propos de ce chapitre

Le serviceDNS (Domain Name Service)est un servicequi va nous permettrede
réaliser le lien entre des adresses IP et des noms de domaine et inversement.
Vous découvrirezdansce chapitrele fonctionnementesserveursDNS, ainsi que
I'installation d'un serveurDNS primaire et d'un serveurDNS secondairesur un
réseau.Enfin vous découvrirezcommentconfigurer les noeudspour fonctionner
avec ces serveurs DNS.

Partie 1: Rappels

Le service DNS a été créé pour simplifier la vie des utilisateurs,en effet il est
beaucoupplus simplede retenirangers-wireless.nejue sonadressdP 89.125.23.9.
Un utilisateur cherchanta visiter le site internetaura juste a taper www.angers-

wirgless.net dans son navigateurfavori pour accéderau serveurweb d'Angers-
wireless.

Mais pourquecetteredirectionfonctionne,l fautbienquela relationentrele nomet
I'adressdP soitinscrite quelquepart, en effet le navigateume s'adress@asaunom

inscrit dans la barre d'adresse mais a I'adresse IP correspondante.

Les serveursDNS fonctionnentselon un systémed'arborescenceles demandes
s'adressent tout d'abord a un des serveurs " . " (" point ") et la requéte est renvoyée sur
des domaines inférieurs jusqu'a aboutissement de la requéte.

fr .org net .com de

.Samba Jinux-fr

Www Ftp

Schéma 7.2.1 — 1 Arborescence DNS

Sur internet il y a donc des serveurs spécialisés dans la résolution de ces requétes.

Les requétes fonctionnent de la maniére suivante:

- Un utilisateurcherchea accédeiau site www.linux-fr.org, il entredoncl'adresse
dans son navigateur web préférée.

- Le navigateuwebva s'adresseau plus hautserveurDNS dansl'arborescencde
serveur "." ("point"), il y en a 14 en tout sur internet.

- Le serveur"." contientla liste desadresseslesserveursDNS de secondniveau

(les net, org, com, fr, ru, ...), il va doncrenvoyerle navigateurversle serveur
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DNS correspondant (le .org dans notre cas)

- Le navigateumwebs'adressdoncauserveulDNS de secondhiveau(le .org) etva
lui demander I'adresse IP du serveur linux-fr.org

- Le navigateurweb possedeanaintenant'adressdP du serveurweb linux-fr.org,
nous pouvons donc maintenant visiter notre site web favori

Toutesles requétessur internetne s'adresserpastout le tempsau serveurs'point”,

en effet les DNS possedentiescachesdanslesquelssontstockédes requétesayant
déjaétésréaliséesVotre fournisseurd'accessousfourni un ou plusieursDNS, vous
permettantde réaliser les translations,si le DNS de votre fournisseurconnais
l'adresselP d'un domainedemandépar un utilisateur, il n'ira pass'adressega un

serveur "point”, mais cherchera les informations dans son cache.

Partie 2: Installation de bind9

L'installationdu serviceDNS estextrémemensimple,il suffit detaperla commande
suivante:

1:#apt-get install bind9

Ligne 1: Installation du serveur DNS
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Partie 3: Configuration du serveur DNS primaire

Pourla communautdrancaisele domainefw serautilisée (france-wireless)chaque
ville ayant un domainede type ville.fw. Les exemplesprécédantne seront pas
utilisés. Leur objectif était de vous permettrede comprendrde fonctionnementu
service DNS.

Le répetoire /var/cache/bindést destinéa accueillir les fichiers de zonedesDNS
primaires et secondaires.

Le serveur DNS va retenir dans son cache, pendantune certaine période, les
correspondances IP <-> DNS qui ont été demandées par les clients.

Si le serveurn'est pas en mesurede répondreaux demandedles clients (s'il ne
possedgpasdanssonfichier de configurationou dansson cachela correspondance
IP <-> DNS), il transmettraautomatiquemen demandes d'autresserveursDNS,
dans notre cas les DNS du FAI.

Fichier /etc/bind/named.conf
options {
directory "/var/cache/bind";

forwarders {
XXX XXX XXX XXX ; #adresse IP des DNS de
} votre provider

auth-nxdomain no;

[

Il faudraensuitemodifier le fichier /etc/resolv.conpour attribuerl'ordre danslequel
serontinterrogédes serveursdDNS. Nousavonsplacénotre serveurDNS en tétede
liste.

search angers.fw
nameserver 127.0.0.1
nameserver 10.49.1.1

Comme nous avons un nom de domaine "angers.fw",nous pouvons utiliser ce
serveuren tant que DNS pour tout le réseau.A noter que d'autresserveurs(dit
"secondaire"pourrontétreprésentpour prendrele relaisencasde pannedu serveur
principal.

Nous avons ajouté les lignes suivantes a la fin du ficlsiered.conf:

zone "angers.fw" {
type master;
file "angers.fw.zone";

h

Détails:
- angers.fwest le nom de domaine pour lequel votre serveur sera primaire,
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- angers.fwdésigne le fichier/var/cache/bind/angers.fw.zonall seront
stockés les enregistrements de la zone.

Pourvérifier si le fichier named.congstbien configuré,il estnécessairel'éxécuter
la commande:

1:# named-checkconf
Ligne 1: Vérification de la configuration

Fichier de zone
Ivar/cache/bind/angers.fw .zone

Organisation d'un fichier de zone

@ IN SOA domaine.net { ; 1: Début enregistrement SOA
XXXXX ; 2: Serial
XXXXX ; 3: Refresh
XXXXX ; 4. Retry
XXXXX ; 5: Expire
XXXXX ;6: TTL
}
domaine.net. IN NS nsO ; 7: Enregistrement(s) NS
AWServer IN A XXX XXX XXX XXX ; 8: Enregistremens A
Onyme IN A XXX XXX XXX XXX ; 8: Enregistrements A
WWW IN CNAME AWServer ; 9: Enregistrements CNAME

Ligne 1: Débutde I'enregistremenSOA (Startof a zoneof Authority), cetenregistremenpermetde
définir le nom du serveur DNS primaire

Ligne 2: Le serialestle numérod'enregistremerde la zoneDNS, il permetauserveurDNS de savoir
si le fichier a été modifié. Pourvalider'enregistrement] estnécéssairee modifier le seriala chaque
modification sinon lors du reload, le serveur ne rechargera pas le fichier de configuration.
Ligne 3: Toutesles xxx secondes le serveurDNS secondairevérifiera auprésdu serveurDNS
primaire si le fichier de zone a été modifié.

Ligne 4: Toutesles xxx secondessi le serveurDNS primaire n'a pasrépondua unerequéteRefresh
(ligne 3), le serveur DNS secondaire retentera de se connecter pour mettre a jour ses enregistrements
Ligne 5: Si les serveurssecondaires'arriventpasa contacterle serveurprimaire, au bout de xxx
secondes, ils considérent que les informations de leur cache sont invalides.

Ligne 6: Un lien DNS <-> IP n'est valide dans le cache que pendant xxx secondes

Ligne 7: nsO, Nom du serveur primaire de la zone NS

Ligne 8: Permet de faire la correspondance entre le nom DNS et I'adresse IP

Ligne 9: L'enregistrementCNAME permet de créer des sous-domainespointant vers des
enregistrements A

Note: L'indicateur de commentaires dans les fichiers de zone est le ";" et non le "#"

Exemple de fichier de zone

@ IN SOA angers.fw {

2003111803 ; Serial

86400 ; Refresh de 86400 secondes (1 jour)

300 ; Retry toutes les 300 secondes

2592000 ; Expire au bout de 2592000 secondes (1 mois)

86400 ; TTL de 86400 secondes
}
angers.fw. IN NS ns0 ; nsO serveur primaire de la zone
AWServer IN A 10.49.1.1 ; Adresse ip du serveur AWServer
Onyme IN A 10.49.1.49 ; Adresse ip du node Onyme
WWW IN CNAME Onyme ; www pointe vers Onyme
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Détails:

Pingsreéalisésdepuisdesmachinesnternesayantseulemennotre DNS primairede

renseigne.

Requéte (ping ou autre) Ip en réponse Commentaires

Angers.fw 10.49.1.1 Renvoie l'adresse IP du serveur DNS
AWServer.angers.fw 10.49.1.1 "
Onyme.angers.fw 10.49.1.49 Adresse IP locale du noeud Onyme
www.Onyme.angers.fw 10.49.1.49 Adresse IP locale du noeud Onyme

Une fois la configuration du fichier de zone effectuée, il est nécessaire de vérifier la
syntaxe de ce fichier:

1:# named-checkzone angers.fw /var/cache/bind/angers.fw
zone angers.fw/IN: loaded serial 2003111803
OK

Ligne 1: Vérification de la syntaxe de la zone angers.fw

La commandeaffiche bien que la zone du domaineangers.fw ayantle numérode
série 2003111803 est correcte (OK).

Il est nécessaire apres chaque modification, de recharger le fichier de configuration.

1:# /etc/init.d/bind9 reload

Ligne 1: rechargement des fichiers de zone DNS
Note: Si vous faites un "restart" a la place du "reload", le cache du serveur DNS se videra !

Partie 4: Configuration du serveur DNS secondaire

Cette partie la estrelativementaiséea mettre en oeuvre,commencezoar installer
bind9 comme décrit plus haut.
Puis modifiez les fichiers de la maniéere suivante.

Fichier /etc/bind/named.conf
options {
directory "/var/cache/bind";
notify no; #desactive I'envoi de message aux
#serveurs esclaves
forward only;
forwarders {
XXX XXX XXX XXX ; #adresse IP des DNS de
} votre provider

auth-nxdomain no;
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Puis ajoutez a la fin du fichier named.conf

zone "angers.fw" {
type slave;
file " angers.fw.zone _ ";
masters { 10.49.1.1 };

h

Ensuite faites un "reload” pour recharger le fichier de configuration.
1:# /etc/init.d/bind9 reload

Ligne 1: rechargement des fichiers de zone DNS
Note: Si vous faites un "restart" a la place du "reload", le cache du serveur DNS se videra !

Partie 5: Configuration des noeuds pour utiliser le serveur

Nous allons maintenantconfigurer les noeudspour fonctionneravec le serveurs
central et les serveurs secondaires au cas ou ce dernier tombe en panne.

Il faudramodifier le fichier /etc/resolv.conpour attribuerl'ordre danslequel seront
interrogé les serveurs DNS. Nous avons placé notre serveur DNS en téte de liste.

search angers.fw
nameserver 10.49.1.1 #Dns primaire
nameserver 10.49.1.81 #Dns secondaire

#vous pouvez rajouter d'autres Dns secondaires pour plus
#de sécurité
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Chapitre 5: Installation et mise en place du DHCP

A propos de ce chapitre

Dans ce chapitre vous découvrirez comment installer et configurer un serveur DHCP.
Le DHCP estun protocolepermettantdattribuerautomatiguementles adressesP

aux postesdu réseauDansnotre casil nousserviraa attribuerles adressesgjui ne

seront utilisées pour la connexion d'un utilisateur au réseau.

Partie 1: Installation du serveur DHCP

1:# apt-get install dhcp

Ligne 1: Installation du serveur dhcp

Partie 2: Configuration du serveur DHCP

Exécutable serveur:
/etc/init.d/dhcpd

Parametres dé&xécutable

start Démarre le serveur dhcp.

stop Arréte le serveur dhcp.

status Affiche I'état du serveur dhcp.

condrestart | Redémarre le serveur.

restart Redémarre le serveur dhcp.

Exemple d'utilisation, démarrage du serveur:
1: # /etc/init.d/dhcpd start
Ligne 1: Démarrage du serveur dhcp

Il est nécessaire dappeleruelles sont les différentes adresses réseau qui ont étés
décidées précédemment. Nous garderons le méme exemple durant tout le dossier.

Extrait du tableau d'adressage

Nom ad.réseau Masque Broadcast | IP Serveur | Plage IP| IP tunnel
/ Node

Serv. Central |10.49.1.0 |255.255.255.24010.49.1.15|10.49.1.1 2414 |10.49.0.10
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Fichier de configuration du serveur dhcp:
letc/dhcpd.conf

ddns-update-style none;

subnet 1.0.0.0 netmask 255.255.255.128 # adresse réseau et masque de sous réseau.
{
option routers 10.0.0.1; #adresse du routeur.

option subnet-mask 255.255.255.128; #masque de sous réseau.

Range 10.0.0.2 10.0.0.100; # plage d'attribution automatique des adresses IP.

default-lease-time 21600; #temps padéfautd'attribution d'une IP a une adresse MAC
max-lease-time 43200; #tempsmaxd'attribution d'une IP a une adresse MAC
}

Lesclientsqui seconnecterontnaintenanseverrontautomatiquemerdattribuerune
adresse IP sur la plage définie ci dessus..

Construire un réseau communautaire 31



i Chapitre6: Installation et mise en place de Vtun

Chapitre 6: Installation et mise en place de Vtun

A propos de ce chapitre

Dans ce chapitrevous apprendrez installer, a configurer et a utiliser le logiciel

Vtun. Ce logiciel permet de réaliser du tunneling IP (VPN) a travers internet.

Un VPN (Vitrual Private Network) estun tunnel crééentre2 réseauxpermettanta

ces deux réseauxd'échangeres donnéesdirectement.Habituellementcryptés et
fiables les VPN sont des plus en plus utilisés dans les entreprises pour relier plusieurs
sitesentreeux, ils sont une alternativefinancierementres intéressanteaux lignes
privées.Un VPN peuxétrecomparéa un cablereliantatraversinternetdeuxréseaux

ou 2 postes.

Le logiciel Vtun a été choisi, notammentpour safacilité de mise en oeuvreet sa
sécurité(cryptagel28 bits), il a une réputationde fiabilité et de performanceDe

plus vtun peutfonctionneravecdesnomsde domaineqa la placed'adressefP) ce

qui est extrémement pratique lorsque les noeuds ne possedent pas d'IP internet fixe.

Partie 1: Installation de Vtun

1:#mkdir -p /dev/net/

2:#mknod /dev/net/tun ¢ 10 200
3:#mkdir -p /dev/misc/net

4:#In -sf /dev/net/tun /dev/misc/net/tun
5:#apt-get install vtun

Ligne 1: Création du répertoire /dev/net/

Ligne 2: Création d'un device

Ligne 3: Création du répertoire /dev/misc/net

Ligne 4: Création d'un lien symbolique de /dev/net/tun vers /dev/misc/net/tun
Ligne 5: Installation de Vtun
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Partie 2: Configuration

Fichiers

Fichier /etc/vtund.conf

#partie commune
option {
port 5000; #Port a utiliser
syslog daemor#Fichier de logs a utiliser

}
default {

type tun; #Connexion de type tunnel
proto tcp; #Utilise TCP

comp Izo:1;  #Encrypte le données (128 bits)
keepalive yes; #Garde la connection active

stat yes; # Statistiques d'utilisation
speed 0; # Pas de limite de vitesse, pour limiter mettre une valeur en Kb/s
}
#coté client
NomDulLien {
pass MotDePasse;  #Le mot de passe doit étre commun au client et au serveur
persist yes; #Garder le lien en activité
device tuno; #Périhpérique vitruel a utiliser pour le tunnel
up {

ifconfig "% %eXXX. XXX XXX.XXROINtOPOINt XXX. XXX XXX.XXX";
route "add -NeEXXX.XXX.XXX.XXRetmMaskXX. XXX XXX XXFW XXX XXX XXX XXX

k

}

#coté serveur
NomDulLien {

pass MotDePasse;

persist yes;

device tunoO;

up {

ifconfig "% %eXXX. XXX XXX.XXROINtOPOINt XXX. XXX XXX.XXX";

route "add -nNexxXX.XXX.XXX.XXRetMaskXX. XXX. XXX, XXFW XXX. XXX . XXX. XXX
h
}

Les logs de la connexion se situent dans le répertoire /var/log/daemon.log

De plus, les tunnelsVtun s'ajoutenten tant qu' interfacesréseauxvirtuelles vous
pouvez donc les afficher grace a la commande "ifconfig".

1:# ifconfig | grep tun
Ligne 1: Affichages des interfaces réseaux utilisées pour le tunneling

En cas d'échecs,pour avoir un affichage détaillé de la procédurede connexion
ajoutez l'option "-n" a votre commande "client”.
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Exécutable et parametres

Il n'existe pour vtun qu'un seul exécutabigund
Parameétres principaux:

Parameétres Commentaires
vtund -s Démarrer le serveur
vtund NomDuLien XXX.XXX.XXX.XXX Connecter le lien vpn

vtund NomDuLien Nom_Domaine.ath.c€onnecter le lien vpn

Vtund -n NomDuLien xxx.xxx.xxx.xxx | Connecter le lien vpn et affichage de la progression

Partie 3: Exemple de configuration

La premieremise en placed'untunnel VPN peux paraitrecomplexe c'estpourquoi
vous trouverez ci-dessous un exemple de configuration d'un tunnel fonctionnel.

Teuxe 80.245.3.12 Fanfserv.ath.cx

10.49.1.16/28 — | 10.49.1.0/28

10.49.0.11 10.49.0.10
. o ]
Lien VPN

INTERNET

Deux réseaux désirent se relier entre eux MaxNet et FredRezo, il a été décidé que
Max fera office de serveur pour son réseau, celui de Fred sera donc le client.
Quelques détails sur les deux réseaux:

Nom IP Internet Adresse Réseau IP zone externe Masque réseau
Fanfserv.ath.cx 80.245.3.12 10.49.1.0 10.49.0.10 255.255.255.240
Teuxe (non nécéssaire) |10.49.1.16 10.49.0.11 255.255.255.240
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Fichier de configuration de Fanfserv

option {
port 5000; #Port a utiliser
syslog daemon; #Fichier de logs a utiliser
}
default {
type tun; #connection de type tunnel

proto tcp; #Utilise UDP

encr yes; #Encrypte les donnees

comp Izo:1; #Compression LZO de niveau 1
keepalive yes#Reste connecté

stat yes; #Statistiques d'utilisations
speed 0; #Pas de limite de vitesse, pour limiter mettre valeur en kb 64|/ s
}

fanf-teuxe {
pass abcdef; #Mot de passe
persist yes;  #Connexion persistante (se reconnecte en cas de coupure)
device tun0; #Ultiliser le périphérique vitruel tun0
up {
ifconfig "%% 10.49.0.10 pointopoint 10.49.0.11";
route "add -net 10.49.1.16 netmask 255.255.255.240 gw 10.49.0.11";

%

}

Fichier de configuration de Teuxe

option {
port 5000; #Port a utiliser
syslog daemon; #Fichier de logs a utiliser

}
default {
type tun;  #connection de type tunnel
proto tcp; #Utilise UDP
encr yes; #Encrypte les donnees

comp Izo:1; #Compression LZO de niveau 1
keepalive yes; #Reste connecté

stat yes; #Statistiques d'utilisations
speed 0; #Pas de limite de vitesse, pour limiter mettre valeur en kb 64 / s
}

fanf-teuxe {

pass abcdef;

persist yes;

device tuno;

up {

ifconfig "%% 10.49.0.11 pointopoint 10.49.0.10";

route "add -net 10.49.1.0 netmask 255.255.255.240 gw 10.49.0.10";
I
}

Pour que tout fonctionne correctement Max doit lancer le serveur.
MaxServ# vtund -s
Fred se connectera au serveur créé par Max

FredServ# vtund fanf-teuxe fanfserv.ath.cx
ou

FredServ# vtund fanf-teuxe 80.245.3.12
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Chapitre 7: Installation et mise en place de Samba

A propos de ce chapitre

Dansce chapitrevousapprendrezommentinstalleret configurerun serveurSamba
pour qu'il fasse office de serveur WINS et de CPD (Contrdleur Principal de
Domaine).

Note: Cettepartie du dossiern'estabsolumenpasindispensableglle n'estutile que
pour afficherlespostegdansle voisinageréseauDe plus, étantdonnéquelesfailles
de sécuritéet les virus exploitantles failles de netbios(port 135 notammentysont
trés nombreusesil peut étre préférablede bloquer les communicationsentre les
noeuds sur les ports 135 a 139, a vous de décider.

Partie 1: Rappels théoriques

Le protocole netbios, permettant d'explorer le voisinage réseau sous Windows et de
faire la résolution Nom Machine <-> IP (attention, ce n'est pas un DNS) ne supporte
pas le routage, notre réseau étant basé essentiellement sur du routage et des liens vpn,
il devient donc impossible pour les utilisateurs windows d'explorer le réseau étendu

et d'accéder aux postes grace a leur nom réseau, ils pourront juste explorer le réseau
local.

L'installation d'un serveur WINS (Windows Information Name Service) permettra de
résoudre ce probleme. Le serveur WINS sous linux est intégré a la partie serveur du
logiciel SAMBA.

Note: SAMBA a été créé a la base pour permettre de réaliser des échanges de fichiers, mais peut aussi
faire office de serveur wins et de controleur principal de domaine.

WINS permet la résolution NomMachine <-> IP, mais ce n'est pas lui qui permet
I'affichage des ordinateurs dans le voisinage réseau de windows (ou dans
LinNeighborhood sous linux). Le protocole netbios, permettant notamment d'afficher
le voisinage réseau, n'est pas routable, c'est-a-dire qu'il ne se propagera pas sur les
sous réseaux. Sous un réseau Windows, un systeme d'élection permet de définir un
master navigateur qui sera en quelque sorte le contréleur du voisinage réseau. Nous
allons faire en sorte que nos serveurs linux remportent toujours ces élections et
deviennent donc master navigateur ou local navigateur selon le statut du serveur
(central ou de noeud).e réseau étant divisé en plusieurs sous réseaux, nous allons
assigner le réle de master navigateur a notre serveur principal et chaque serveur
noeud aura un rdle de local navigateur, chaque local navigateur échangera ses
informations avec le master navigateur, de cette maniere tout le réseau aura acces
aux postes via le voisinage réseau.

Attention ! : Il doit y avoir au maximum un local navigateur par sous réseau, s'il y en a plus vous
risquez de rencontrer des problémes sur votre réseau.
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Partie 2: Installation de Samba

1: # apt-get install samba
Ligne 1: Installation de samba

Note: il vous sera demandé si vous désirez utiliser Debconf pour configurer samba, répondez non.
Note 2: How do you want to run samba ? Daemons
Note 3: Create samba password file ? YES

Partie 3: Configuration de Samba

La configuration et le partage de répertoires sur le réseau depuis un poste Linux
utilisant samba n'entre pas dans les objectifs de ce dossier, vous trouverez plus de
détails sur sa configuration sur internet dans les nombreux guides consacrés a ce
sujet.

Fichier de configuration:
/etc/samba/smb.conf

Parametres communs

[global]
workgroup = AngersWireless  #Nom du goupe de travail ou domaine
name resolve order = wins host bcast #Ordre de recherche pour la résolution nom<->IP

netbios name = AWServer #Nom réseau du serveur que vous configurez
server string = Serveur Central #Commentaire du serveur que vous configurez
invalid users = root #L 'utilisateur root ne peux pas se logguer
security = share #Sécurité de type share

guest account = nobody #Utilisateur a utiliser pour les accés anonymes
encrypt passwords = true #Utiliser des mots de passe cryptés

os level = 255 #Lors d'une élection passera prioritaire

socket options = TCP_NODELAY SO_SNDBUF=8192 SO_RCVBUF=819

Parameétres serveur : a ajouter si vous configurez un serveur central

local master = yes #Explorateur maitre local

domain master =yes #Explorateur maitre de domaine

prefered master = yes #Lors du démarrage force une élection

wins support = true #Active le serveur WINS

remote announce = 10.49.1.1/AngersWireless 10.49.1.49/AngersWireless
#faire I'annonce sur tous les serveurs de noeuds

interfaces = 10.49.1.1/16tSamba fonctionnera sur cette interface

Parameétres serveurs noeuds: a ajouter si vous configurez un serveur de noeud.

Remote announce = 10.49.1.1/AngersWireless #faire I'annonce au serveur central
interfaces = 10.49.1.49/28 #Samba fonctionnera sur cette interface

domain master = no #Pas explorateur maitre de domaine

local master = yes #Explorateur maitre local

preferred master = yes #Lors du démarrage force une élection

wins support = no #Ne fait pas serveur WINS

wins server = 10.49.1.1 #Adresse du serveur WINS a utiliser
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Exécutable serveur:
/etc/init.d/samba
Parameétres d&exécutable

start Démarre le serveur samba.

stop Arréte le serveur samba.

reload Recharge le fichier de configuration du serveur samba.

Force-reload | Recharge le fichier de configuration du serveur samba sans prendre en compte
les erreurs.

restart Redémarre le serveur samba

Exemple d'utilisation, démarrage du serveur:

1:#/etc/init.d/samba start

Ligne 1: Démarrage du serveur samba

A cepointdu dossierhouspossédonsin serveur et un réseauonctionnelmaisnon
sécurisé, en effet n'importe qui peut s'y connecter.
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Nousallonsmaintenantdentifier les servicegproposégpar notrerésealau pointa ce
niveau de la documentation.

Différents services sont maintenant opérationnels sur les serveurs.

Le serveurcentralpossedalesservicesa destinatiordu résealglobal (DNS, Samba,
Apache, Vtun, Wins, PDC) et de son réseau local (DHCP, Ssh).

Les nodes possedent eux aussi quelques services (Samba, DHCP, Apache, Vtun).
Touslesnoeudssontreliésentreeux, un postesitué surun noeudpeutcommuniquer
avec un autre poste situé sur un autre noeud.

Un postesitué sur un noeudpourrg sousWindows, gracea son voisinageréseau
afficher

tous les postes connectés au réseau etendu.
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Chapitre 9: Installation et mise en place de Zebra, Ospf et bgp

A propos de ce chapitre

Dans ce chapitrevous découvrirezquelquesnotions et explicationssur le routage
ainsi qu'une méthode pour installer une solution de routage dynamique.

Partie 1: rappels sur le routage

Le routagepermetd'indiqueraux requétesp parou passempour aller a unecertaine
destinationChaqueordinateurmpossedesapropretablede routage qui peuxétretres
simple dans le cas d'un client ou complexe dans le cas d'un serveur ou d'un routeur.
Une route dans une table de routage contient 4 paramétres principaux:

- L'adresse du réseau de destination.

- Son masque réseau.

- L'adresse de la passerelle permettant d'accéder a ce réseau.

- L'interface communiquant avec la passerelle.

Voici un exemple de table de routage

Table de routage IP du noyau

Destination Passerelle Genmask Indic Metric Ref Use Iface
1: 10.44.0.102 * 255.255.255.255 UH O 0 0 tun0
2: 10.49.1.0 * 255.255.255.240 U 0 0 0 ethO
3: localnet * 255.255.255.0 U 0 0 0 ethO
4: 10.44.0.0 10.44.0.102 255.255.0.0 Uuc o0 0 0 tun0
5: default 192.168.1.254 0.0.0.0 Uuc o0 0 0 ethO

Ligne 1: Les requétes a destination de I'ip 10.44.0.102 seront redirigées sur l'interface tun0
Ligne 2: Les requétes a destination du réseau 10.49.1.0/28 seront redirigées sur l'interface ethO.
Ligne 3: Les requétes a destination du réseau local seront redirigées sur l'interface ethO

Ligne 4: Lesrequétesa destinationdu réseaul0.44.0.0/16serontredirigéessur la passerelleayant
pour adresse IP 10.44.0.102 par l'intermédiaire de l'interface tunO

Ligne5: Toutedesrequétee pouvantétresrésoluegar unedeslignesdela tablederoutageseront
renvoyéessur la passerelleayant pour adresselP 192.168.1.254ar l'intermédiaire de I'interface
ethO

La route peut étre obtenuesouswindows en tapantla commande'route print” ou
sous linux en tapant la commande "route”.

Mais ce systemede routage reste tres limité pour les grandsréseauxet tout
particulierement les réseaux étendus et composés de multiples sous-réseaux.
Les 2 principaux protocolesutilisés sur Internetsont 'OSPF (Définit dansla RFC
2328) et le standard BGP4 (Définit par la RFC 1771).

Le protocoleOSPFserautilisé pour I'échangede tablesentreles différentsnodes et
entreles nodeset le serveurd'unecommunautéle protocoleBGP seraquanta lui
utilisé pour I'échange des tables de routage entre les communautés.
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Le protocole OSPF (Open ShortestPath First) a été développépour faciliter le
routage sur de trés grands réseaux, notamment Internet.

Ce protocole permet, mot a mot, de trouver le cheminle plus court vers une
destination sur un réseau ouvert; le tout grace a du routage dynamique.

Les 2 principalesfonctionnalités:permettrede trouver le cheminle plus court a
traverstouteuneseériede routeurset publierautomatiquemenrestablesde routages,
pour, parexemplemettrea jour le routagelors de l'ajout derouteurssurle réseauSi

nousappliquonsce principe a notre projet, nous pouvonsnousrendrecompteque
l'utilité de la fonctionnalitépermettantde trouverle cheminle plus courtentredeux
points serale plus souventinutile; en effet tous les points étantreliés entreeux les

cheminle plus courtentre2 noeudsdu réseauseraforcémentle lien direct, saufen

casde ruptured'unlien direct. Parcontrela fonctionnalitépermettanta misea jour

automatiqueesttrés intéressantgour tout ce qui concerne'ajout de lien entreles
communautés,des qu'un noeud posseédeune nouvelle route vers une autre
communauté,les informations de routage de tous les autres noeuds seront
automatiqguementnisesa jour et les autresnoeudsseronten mesurede commiquer
automatiqguemenavecla nouvellecommunautar l'intermédiairedu noeudayant
rajouté le lien.

Le BGP4 (BorderGatewayProtocolVersion4) définit en 1995parla RFC 1771 est
un protocolede routagedynamique,et permetla distribution de tablesde routage
entre des routeurs BGP4. Chaquerouteur BGP4 possédeun AS (Autonomous
Systemnumber).Les AS sontutiliséssurinternetet la plagel -> 64511estréserve
aux routeursd'internet.Une plagepubliquea été définie, de 64512-> 65535.Nous
allons utiliser la plage 651xx (65100 + numéro de département).

LesAS peuventtrecomparés desidentifiantde zone,chaquerouteurs'échangeant
les routes lui permettant de communiquer avec d'autres zones.

Pour mettre en oeuvre 'OSPF et le BGP4, il existe un logiciel fonctionnant sous
Linux appelé Zebranww.zebra.ory

Partie 2: Fonctionnement de Zebra

Zebrafonctionnegracea un systemede hiérarchie Lesréseauxsontreli€ésensemble
par une zone appelée'épinedorsale”ou "zone0 ". Tout le trafic passeparla zone
Zéro, et tous les routeursde cette zone posséderontes informationsde routagede

toutesles autreszones.Dansnotrecasla zone 0 seracomposéealetouslesserveurs
de toutesles associationslépartementale$10.44.1.1pour Nantes,10.49.1.1pour

Angers, etc ...). De plus, comparé a RIP .(Routing Internet Protocole) les

informations sont propagées tres rapidement.

Dansun souci d'économiede bandepassantele méthoded'envoi de donnéegde
tablesde routages)se fait par la méthodede multi-distribution et non de diffusion,
seulsles postesnécessitantlesinformationsde routageen recevront.De plus les
routeurs ne recevront que des tables de routage les concernant,grace au
fonctionnement par zone.

Lesrouteursayantdesinterfacesdans2 zonesdifférentessontappelés'AreaBorder
Routers".

Angers posséderaun Area Border Router, en effet le serveur10.49.1.1seraen
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communicatioravecle réseaul0.49.X.X (la zonel) et avecle réseaul0X.X.X (la
zone 0).
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Zonel \ ZoneO Zonel

ﬂ Angers  Nantes .
| <+
L
1

Brest Lyon

Zonel \ Zonel

Echange de tables de routage par |e protocole BGP4
~ Echange de tables de routage par le protocole OSPF

Chapitre 9 — Partie 2 — Schéma 1. Fonctionnement du routage

Pour chaque protocole, lors de la configuration, l'utilisateur choisit quelles seront les
tables de routage qui seront redistribuées .

Pour le protocole OSPF, lors de la configuration sur un des serveurs de la zone 0,
nous indiquerons a ospfd de redistribuer les routes BGP, Statiques et OSPF vers les
noeuds de la zone 1. Par conséquent les noeuds de zone 1 sauront comment accéder
aux réseaux qui sont derriére des serveurs de zone 0.

Par contre pour le protocole BGP4, lors de la configuration d'un serveur de la zone 0,
nous n'indiquerons pas de redistribuer les routes OSPF. En effet, il est inutile de
redistribuer au serveurs de zone 0 (et donc automatiquement aux noeuds de zone 1),
les routes permettant d'atteindre un sous réseau précis d'un noeud. Une route globale
vers le serveur central d'une communauté est suffisante.

Partie 3: Installation de Zebra et Ospf

Note: Attention, les différentes versions de Zebra ne sont pas compatible entre elles, tout le réseau
doit donc utiliser la méme version de zebra

La version utilisée par la communauté wireless francophone au moment ou ce
document est écrit est la 0.94, elle est disponible en télechargement sur le site officiel
de zebra (www.zebra.org).

1:#wget ftp://ftp.zebra.org/pub/zebra/zebra-0.94.tar.gz
2:#tar xfvz zebra-0.94.tar.gz

3:#cd zebra-0.94

4:# /configure --sysconfdir=/etc/zebra

5:# make; make install
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Ligne 1: Téléchargement de I'archive du logiciel

Ligne 2: Décompression de l'arcihve du logiciel

Ligne 3: Déplacement dans le repertoire

Ligne 4: Configuration pré-compilation, on indique ici le répertoire ou seront situés les fichiers de
configuration

Ligne 5: Compilation et installation de zebra

Nous allons maintenant configurer zebra pour l'adapter a la configuration du réseau.

Partie 4. Configuration de Zebra et Ospf

Configuration du serveur central

Fichier /etc/zebra/zebra.conf
hostname awserver
PasSWOortkKxxxxx
enable password azerty
log file /var/log/zebra/zebra.log Nom du serveur

log stdout Mot de passe pour la connexion telnet
! Mot de passe de type azerty
interface lo Fichier de log

! Afficher & I'écran les actions exécutées par zebra
interface ethO
! Début de la déclaration des interfaces

interface eth0:0
|

interface tunO
|

interface tunl
|

interface tun2 Déclarez ici toutes vos interfaces de tunnels.
1

interface tun3
|

interface tun4
|

interface tuns
|

interface tun6
|

interface tun7
|

interface tun8
1

line vty

!
Note: Les commentairesie sont pas pris en comptedanses fichiers de configurationde
zebra, ospf et bgp, ne faites donc pas précéder vos lignes d'un "#".

Cefichier de configurationestrelativementsimple,détaillez-yvos interfaces
physiques, vos alias et vos tunnels .

Note: Tapez "ifconfig" dans un shell pour obtenir la liste de vos interfaces.
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Fichier /etc/zebra/ospfd.conf

hostname awserver
PassSWOrtkxXxxxx

enable password azerty
debug ospf packet all

]

interface lo

interface eth0

interface eth0:0

interface tunl

description Tunnel -> Lessyv
ip ospf network point-to-point

interface tun2

description Tunnel -> Onyme
ip ospf network point-to-point

interface tun3

description Tunnel -> Fanfoue
ip ospf network point-to-point

interface tun4

description Tunnel -> Gwe
ip ospf network point-to-point

interface tun5

description Tunnel -> Quing
ip ospf network point-to-point

interface tun6

description Tunnel -> Lolo
ip ospf network point-to-point

router ospf

line vty

ospf router-id 10.49.1.1
passive-interface ethO
passive-interface eth0:0

network 10.49.0.14/32 area 65149
network 10.49.0.17/32 area 65149
network 10.49.0.19/32 area 65149
network 10.49.0.23/32 area 65149
network 10.49.0.25/32 area 65149
network 10.49.0.27/32 area 65149
redistribute static

redistribute connected

redistribute bgp

distribute-list OUT_CONNECTED out connected

distribute-list OUT_STATIC out static

distribute-list OUT_BGP out bgp
l

Nom du serveur sur lequel est lancé le serveur

Mot de passe pour la connexion telnet

Mot de passe de type azerty

Mode debug (affichage a I'écran de ce qui se passe)

Début de déclaration des interfaces

Ne déclarez que les tunnels interne a votre communauté, il ne faut pas
déclarer dans le fichier ospfd.conf les interfaces tunnel vers les autres
communautés, en effet le protocole OSPF ne sera ici utilisé que pour
I'échange de routes a l'intérieur de la communauté.

La description n'est la que pour faciliter le traitement des fichiers de logs
Utilisation du protocole OSPF

Fin de la déclaration des interfaces
Configuration du routeur de type OSPF
Adresse IP du routeur ospf

Interfaces physiques du serveur

L'area 65149 sera diffusée via l'interface de tunnel 10.49.0.14

Les routes statiques seront redistribuées par le protocole OSPF
Les routes connectés seront redistribuées par le protocole OSPF
Les routes bgp seront redistribuées par le protocole OSPF
Création d'une liste de distribution pour les routes connectées
Création d'une liste de distribution pour les routes statiques
Création d'une liste de distribution pour les routes bgp

éccess—list OUT_CONNECTED permit 10.49.0.0/fedistribuer les routes connectées provenant du réseau 10.49.0.0/16

access-list OUT_CONNECTED deny any

!

access-list OUT_STATIC permit 10.0.0.0/8
access-list OUT_STATIC deny any

!

access-list OUT_BGP permit 10.0.0.0/8
access-list OUT_BGP deny any

Interdire les autres

Redistribuer les routes statiques provenant du réseau 10.0.0.0/8
Interdire les autres

Redistribuer les routes provenant du réseau 10.0.0.0/8
Interdire les autres

Note: Pour remplir ce fichier aidez vous de votre /etc/vtund.conf
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Comme vous pouvez le constater la configuration du fichier
ospfd.conf est relativement simple.

Fichier /etc/zebra/bgpd.conf
Nom du serveur

hostname awserver .
Mot de passe pour la connexion telnet

pasz\llvord<xxxxx q Mot de passe de type azerty
SELLE [P ET) eeEny Afficher a I'écran les actions exécutées par zebra
log stdout

Fichier de |
log file /var/log/zebra/bgpd.log ichier de log
' Début de déclaration des actions a afficher (fichiers de log et

debug bgp events écran)

debug bgp filters
debug bgp fsm

debug bgp keepalives
debug bgp updates

|

router bgp 65149 Configuration du routeur de type bgp
I

bgp router-id 10.49.1.1 Adresse IP du routeur
I

network 10.49.0.0/16 Réseau sur lequel fonctionne le routeur

!
redistribute static

[
Envoyer les informations de routage a une autre communauté

neighbor 10.44.0.102 remote-as 65144
neighbor 10.44.0.102 distribute-list Iocal_nets,a1'¥1ant pour IP 10.44.0.102 et pour AS 65144

access-list local_nets permit 10.0.0.0/8 N t redistribué | i t du ré
access-list local_nets deny any e seront redistribuées que les routes provenant du réseau

| 10.0.0.0/8, interdire les autres.

Redistribuer par le protocole BGP les routes statiques

Configuration d'un noeud

Pour remplir ces fichiers, les commentaires sont les mémes que pour
les fichiers du serveur.

Fichier /etc/zebra/zebra.conf

hostname gweserv

password XXXXXXX

enable password azerty

#log file /var/log/zebra/zebra.log

log stdout #Affiche les informations a I'écran (utile pour les tests)
|

interface lo
]

interface ethO
]

interface tunO
]

interface tunl
|

interface tun2
|

line vty
!
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Fichier /etc/zebra/ospfd.conf
hostname awserver

password XXXXXXX

enable password azerty

debug ospf packet all

log file /var/log/zebra/ospfd.log

log stdout

|

interface lo
|

interface ethO
!
interface tunO
description Tunnel -> Serveur
ip ospf network point-to-point
!
interface tunl
description Tunnel -> Lolo
ip ospf network point-to-point
!
interface tun2
description Tunnel -> Onyme
ip ospf network point-to-point
!
router ospf
ospf router-id 10.49.1.81
passive-interface ethO
network 10.49.0.22/32 area 65149
network 10.49.0.28/32 area 65149
network 10.49.0.32/32 area 65149
redistribute static
redistribute connected
distribute-list output_connected out connected
distribute-list output_static out static
area 49 import-list filtre_local
!
access-list output_connected permit 10.49.0.0/16
access-list output_connected deny any
!
access-list output_static permit 10.0.0.0/8
access-list output_static deny any
!
access-list filtre_local permit 10.0.0.0/8
access-list filtre_local deny any
!
line vty
!
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Partie 5: Lancement des logiciels
Nous allons maintenant lancer et tester les logiciels.

Lancement sur le serveur central

1:#zebra-d &
2:#ospfd -d &
3:#bgpd -d &

Ligne 1: Lancement du logiciel zebra
Ligne 2: Lancement du logiciel ospfd
Ligne 3: Lancement du logiciel bgpd

Note: Il est important de respecter 'ordre, lancer zébra en premier puis ospfd et bgpd

1:#telnet awserver 2601

Trying 127.0.0.1...

Connected to awserver.

Escape character is "A]'.

Hello, this is zebra (version 0.94).
Copyright 1996-2002 Kunihiro Ishiguro.
User Access Verification

Password:

awserver>

2:#awserver> show ip route ospf

Codes: K - kernel route, C - connected, S - static, R - RIP, O - OSPF,
B - BGP, > - selected route, * - FIB route

O>* 10.49.0.26/32 [110/20] via 10.49.0.27, tun6, 00:11:35

O 10.49.0.27/32 [110/10] is directly connected, tun6, 00:19:36

O 10.49.1.112/28 [110/20] via 10.49.0.27, tun6, 00:11:34

3:#awserver> show ip route bgp

Codes: K - kernel route, C - connected, S - static, R - RIP, O - OSPF,
B - BGP, > - selected route, * - FIB route

B 10.29.0.0/16 [20/0] via 10.29.1.1, tun101, 00:11:52

B>* 10.31.1.0/24 [20/0] via 10.44.0.102, tun100, 00:20:16

B 10.44.0.0/16 [20/0] via 10.44.0.102, tun100, 00:20:16

B>* 10.69.0.0/16 [20/0] via 10.44.0.102, tun100, 00:20:16

B>* 10.69.2.0/24 [20/0] via 10.44.0.102, tun100, 00:20:16

B>* 10.69.20.0/24 [20/0] via 10.44.0.102, tun100, 00:20:16

B>* 10.69.25.0/24 [20/0] via 10.44.0.102, tun100, 00:20:16

B>* 10.69.254.16/28 [20/0] via 10.44.0.102, tun100, 00:20:16

B>* 10.72.1.0/24 [20/0] via 10.44.0.102, tun100, 00:20:16

B>*10.91.0.0/16 [20/0] via 10.44.0.102, tun100, 00:20:16

B>* 10.252.69.1/32 [20/0] via 10.44.0.102, tun100, 00:20:16

B>* 10.252.69.6/32 [20/0] via 10.44.0.102, tun100, 00:20:16

B>* 10.252.69.13/32 [20/0] via 10.44.0.102, tun100, 00:20:16

B>* 10.252.69.18/32 [20/0] via 10.44.0.102, tun100, 00:20:16

B>* 10.252.69.26/32 [20/0] via 10.44.0.102, tun100, 00:20:16

B>* 10.252.69.32/32 [20/0] via 10.44.0.102, tun100, 00:20:16

B>* 10.252.69.104/32 [20/0] via 10.44.0.102, tun100, 00:20:16

B>* 10.252.69.105/32 [20/0] via 10.44.0.102, tun100, 00:20:16

4:# awserver> exit

Ligne 1: Connexion en telnet sur le logiciel zébra du serveur.
Ligne 2: Permet d'afficher les routes obtenues grace au protocole ospf
Ligne 3: Permet d'afficher toutes les routes obtenues grace au protocole bgp

Nous pouvons nous rendre compte que la majorité des routes ont pour
gatewayl'adresselP 10.44.0.102qui corresponda l'adressede tunnel du
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serveur de la communautéde Nantes. Les routes ont donc bien étés
correctement automatiquement diffusées.

Plusieurs autres outils sont disponibles, principalementen telnet pour
consulter I'état des routes notamment:

Telnetawserver2603 vous permettrade vous connectem l'interfacepour le
protocole OSPF
Telnetawserver2605 vous permettrade vous connectem l'interfacepour le
protocole BGP4

Lancement sur un noeud

Utilisez les méme commandes pour lancer zebra et ospf sur un noeud.
Vous pouvez aussi vérifier si vous avez bien recu les routesgrace a la
commande "show ip route ospf" en telnet.

Test de la solution

Nousallons maintenantvérifier le bon fonctionnementu routageet réaliser
quelques scans réseau grace au logiciel Nmap (apt-get install nmap).

Nous allons realiser ces tests sur un réseau distant qui n'est pas
"physiquementtelié a notreréseauNouspasseronsloncparle réseawd'une

autre communauté qui servira en quelque sorte d'intermédiaire. Tout ceci pour
montrerce qui pourrasepasseencasde panned'undesserveurspu d'undes

tunnel vpn.
Ci-dessouwous trouverez un schéma détaillant les conditions de test.
Angers Nantes Brest
serveur central  Serveur centra  serveur central
10.49.0.0/16 10.29.0.0/16
~ BGP4 BGP4
Client Noeud Lolo/@// Noeud Brest Client
en - ' 10.44.0.0/16 : o

L-------------I

Lien Hors Service

10.29.1.0/28
1049.1.112/28 Chapitre 9 — Partie 5 — Schéma 1. Schéma procédure de tests

Depuisle noeudLolo, nousallonsfaire un scandu réseatpouravoir uneidée
desadresse$P despostesconnectésurle réseaule Brest(seulemensur la
plage 10.29.1.0/24 pour un gain de temps)

1#: LoLoServ:~# nmap -sP 10.29.1.0/24

Starting nmap V. 2.54BETA31 ( www.insecure.org/nmap/ )
Host (10.29.1.1) appears to be up.

Host (10.29.1.3) appears to be up.

Host (10.29.1.4) appears to be up.

Host (10.29.1.25) appears to be up.

Host (10.29.1.100) appears to be up.

Host (10.29.1.101) appears to be up.

Nmap run completed -- 256 IP addresses (6 hosts up) scanned in 104 seconds

Ligne 1: Lancement d'un scan de type ping sur le réseau 10.69.1.0/24
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Comme nous pouvons le voir 6 postes ont étés découverts, nous allons maintenant déterminer
par ou sont passés les paquets pour aller a cette destination.

1#: Client Lolo sous windows:~# tracert 10.29.1.4
Détermination de litinéraire vers 10.69.1.4 avec un maximum de 30 sauts.
1 <Ims <Ims <1ms LOLOSERVER [10.49.1.81]
2 186 ms 221 ms 152 ms AWSERVER [10.49.0.22]
3 234ms 141 ms 172ms NWSERVER [10.44.1.17]
4 444 ms 323 ms 227 ms BWSERVER [10.29.1.1]
5 890ms 644 ms 432ms 10.29.1.4
Itinéraire déterminé.

Ligne 1: Lancementde tracertdepuisun client du réseauwutilisant le systemed'exploitation
windows

Nous pouvonsbien voir ici l'itinéraire de la requéte elle passetout d'abord
par le noeudauquelelle estreliée, puis du noeudpasseau serveurcentral
d'Angers puisle serveurcentralde Nantes ensuitele serveurcentralde Brest
et enfin le noeud sur lequel on fait le tracert.

Angers Nantes Brest
serveur central  Serveur central  serveur central
10.49.0.0/16 3 4 10.29.0.0/16
~ BGP4 BGP4
Client Noeud Lolo/@(/ Noeud Brest Client
'en e : 10.44.0.0/16 : ff
1 Lien Hors Service
10.49.1.112/28 10.29.1.0/28

Chapitre 9 — Partie 5 — Schéma 2: Fonctionnement test

Partie 6: Reconfiguration des liens vtun

Gracea BGP4 le routageentreles communautés'effectueautomatiquementpour
éviter les conflits de routes,il est donc indispensablale supprimerles lignes du
fichier /etc/vtund.conf créant des routes statiques entre les communautés.
Exemple pour la route avec Nantes:

Fichier /etc/vtund.conf
AW-NW {
PASSXXXXXX;
persist yes;
device tun100;
up {
ifconfig "%% 10.49.0.101 pointopoint 10.44.0.102";
#  route "add -net 10.44.0.0 netmask 255.255.0.0 gw 10.44.0.102";

k
}

Ici la route est seulement commentée, mais vous pouvez la supprimer.
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Note: Pensedien a relancervtund avecl'option -s et a relancerles liens actifs pour
gue les modifications puissent étres prises en compte.

Partie 7: Simulation de panne pendant une activité réseau

Nousallonsdanscette partie simulerla panned'un lien pendantun transfert
de données (représentée ici par un ping) entre plusieurs noeuds distants.

Angers Nantes a Brest
serveur central serveur centr serveur central
1 10.44.0102 2 102911
BGP4 BGP4
3 >
*2 10.29.0.0/16

Nantes serveur
secondaire
10.44.0.0/16

Chapitre 9 — Partie 7 — Schéma 1. Routage dynamique
Le lien entre Angers et Brest est Hors-Service ainsi que les liens entrele

serveursecondairele Nanteset les serveurgle Brest,nousallonsmaintenant
simuler en direct la panne entre le serveur principal d'Angers et de Nantes.

Avant la panne:

FanfServ:~# traceroute 10.29.1.1

traceroute to 10.29.1.1 (10.29.1.1), 30 hops max, 38 byte packets

1 10.44.0.102 (10.44.0.102) 340.383 ms 186.845 ms 199.158 ms
2 10.29.1.1 (10.29.1.1) 749.979 ms 821.975 ms 591.962 ms

Ligne 1: Lancement d'un traceroute vers Brest
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Affichage de la panne.
FanfServ:~# ping -R 10.29.1.1 \

B4 DYIES IO 1U.Z29. L. L7 ICIMP_Seq=U =03 TTE=994. 21115
RR: 10.49.1.1 #itinéraire allée

10.44.0.102

10.29.1.1

10.29.1.1 #lténéraire retour

10.44.0.102

1049.1.1
64 bytes from 10.29.1.1: icmp_seq=1ttI=63 time=1065.4 ms  (same route)
64 bytes from 10.29.1.1: icmp_seq=2 ttl=63 time=998.5 ms (same route)
64 bytes from 10.29.1.1: icmp_seq=3ttI=63 time=1142.2ms  (same route) #L.a coupure se produit ici, regardezles

numéros d'icmp_seq, ils passent de 3 a 56

64 bytes from 10.69.1.1: icmp_seq=56 ttl=62 time=1108.1 ms
RR:  10.49.1.1 #itinéraire allée

10.44.0.110

10.44.0.102

10.29.1.1

10.29.1.1 #ltinéraire retour

10.44.0.102

10.44.0.110

1049.1.1
64 bytes from 10.29.1.1: icmp_seq=57 ttI=62 time=1127.9 ms  (sameroute)
64 bytes from 10.29.1.1: icmp_seq=58 ttI=62 time=770.0 ms  (same route)
64 bytes from 10.29.1.1: icmp_seq=59 ttI=62 time=563.5ms  (same route)

--- 10.29.1.1 ping statistics ---
63 packets transmitted, 14 packets received, 77% packet loss
round-trip min/avg/max = 551.9/912.6/1142.2 ms

Nous pouvonsvoir sur cetterequéteping la route empruntéepar les paquets
en allant et en revenantde la destination.ll y a comme vous pouvezle
constateenormémentle pertes correspondardux requétegping perduedors
de l'actualisationdesroutes,en effet il y a un petit délai (environ20s) avant
quezebrane détectequ'unlien estinactif et quelesroutessoientmisesa jour.
Ce délai esttresimportant,sur internetles échangesle routesentrerouteurs
etleur réactualisatiomstquasiinstantanéetinvisible pourlesutilisateursen
effet les débitssontici d'environ128kb/set surinternetils sontde plusieurs
Gbl/s.

Apres la panne: -

FanfServ:~# traceroute 10.29.1.1

traceroute to 10.29.1.1 (10.29.1.1), 30 hops max, 38 byte packets

1 10.44.0.110 (10.44.0.110) 258.392 ms 229.741 ms 379.645 ms
2 10.44.0.102 (10.44.0.102) 322.908 ms 337.908 ms 520.755 ms
3 10.29.1.1 (10.29.1.1) 1101.955 ms 1175.990 ms 1334.637 ms

Ligne 1: Lancement d'un traceroute vers Brest

Comme vous pouvez le constaterzebra et bgp ont bien actualisé les
informations et la communicationest maintenantpossible mais avec un
intermédiaire de plus.
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Chapitre 10: Installation et mise en place de Netfilter (iptables)

A propos de ce chapitre

Dansce chapitrevous apprendrezommentfonctionne Netfilter (iptables)et vous
apprendre a créer un script permettant de le configurer.

Netfilter (iptables)estun logiciel de firewalling permettantde sécuriserun serveur
linux.

Nous allons sécuriserau maximumle serveur,en interdisanttout accesnon prévu,
gue ce soit depuisl'extérieurdu réseauInternet)verslintérieur ou de l'intérieur du
réseau vers Internet.

Il estindispensablale créerun script qui seraexécutéa chaquedémarragede la
machine, en effet un ensemble de régles iptables est généralement trés important.

Partie 1. Fonctionnement d'iptables

Iptables est principalement composeé de 3 tables: NAT, FILTER et MANGLE
Chacune de ces tables ont des commandes (chaines) et des usages spécifiques.

Les Tables
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Table Définition Chaines Définition Cibles Définition
Chaine cibles

NAT Table utilisée PREROUTING |Permet de DNAT Indique l'adresse
pour la spécifier "a de destination du
translation l'arrivée du paquet
d'adresse ou la firewall"
translation de
ports

POSTROUTING |Permet de SNAT Indique l'adresse
spécifier "a la source du paguet
sortie du firewall"

MASQUERADE | Ce paramétre
permet de faire
croire aux sites
visités (par
exemple) que les
requétes
proviennent de Iq
passerelles glors
gu'ils proviennent
de son réseau
local.

FILTER Table utilisée par FORWARD Pour les paquets | ACCEPT Accepte les
défaut si rien passant par la paquets
n'est spécifié. passerelle
Contient toutes (concerne la table
les regles de NAT
filtrage , chaque principalement)
régle contient un
cible indiquant
comment traiter
le paquet.

Il faut utiliser INPUT Pour les paquets | DENY Refuse les paque
cette table pour entrant dans la

tout ce qui passerelle

concerne le

routage,

OUTPUT Pour les paquets | DROP Refuse un paquet
sortant de la mais ne renvoie
passerelle pas d'erreur

['utilisateur.

REJECT Refuse un paquet
et renvoie une
erreur a
I'utilisateur

MANGLE Table contenant

les régles
concernant la
modification de
paquets

Construire un réseau communautaire

55

ts




1 Chapitre 10: Installation et mise en place de Netfilter (iptables)

Les Parametres de la commande iptables

Il n‘existepasd'interface"officielle” permettante traiter les reglesiptables,tout se
fait a partir de commandeplus ou moinscomplexesque nousallons détaillerdans
cette partie.

Commande alternative Commentaires

-A --append Ajoute la regle a la fin de la chaine spécifiée (INPUT, PREROUTING,
FORWARD, ..))

-D --delete Supprime la chaine spécifiée, fonctionne soit avec le numéro de chaine soit
avec la chaine compléte

-R --replace Idem a -D mais pour remplacer la chaine

-l --insert

-F --flush Permet de vider toutes les tables, possibiliter de ne vider que par chaine

-N --new-chain Permet de créer une nouvelle chaine

-X --delete-chain | Permet d'effacer une chaine

-P --policy Permet de définir la cible par défaut d'une chaine (INPUT, PREROUTING,
FORWARD, ..))

-p --protocol Permet de spécifier un protocole (tcp, udp, icmp,all)

-S --source Spécifie une adresse source

-d --destination Spécifie une adresse de destination

-i --in-interface Spécifie une interface d'entrée

-0 --out-interface | Spécifie une interface de sortie

-f --fragment Paquet fragmenté

-sport --source-port Spécifier le port source ou une liste de ports source, syntaxe: XXxXx:Xxx

-m multiport Ajouté a -sport ou -dport permet de spécifier plusieurs port, syntaxe:
XXX, XXX, XXX

-dport --destination-port Spécifier le port de destination ou une plage de ports

--tcp-flags Spécifier un flag tcp & matcher (SYN, ACK, FIN, RST, URG, PSH, ALL
NONE)

--icmp-type Spécifier un type de paquet icmp a traiter

--mac-source Spécifier une adresse MAC a traiter

--state Permet de spécifier I'état du parque a traiter parmi les états suivants:
- ESTABLISHED: paquet associé a une conexion déja établie
- NEW: paquet demandant une nouvelle connexion
- INVALID: paquet associé a une connexion inconnue
- RELATED: nouvelle connexion mais lié & autre chose

--to-destination NAT seulement | Spécifie une adresse de destination pour une translation NAT

--log-level Pour les LOGS |Niveau de Log

--log-prefix Permet de spécifier un préfix pour les logs

Note: tousles paramétregdécritsdansle tableauci dessuse serontpasobligatoirementutiles pour
notre projet.
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Partie 2: Création du script iptables

Nousallonsmaintenangtudiernosbesoinsenreglesiptables,nousprendronsin cas
d'utilisationet noustransformeronghacunedesphrasesiela problématiqueenregle
iptables.

Nous allons commencerpar définir tous les différents élémentsdu réseaupour
pouvoir leur appliquer des regles spécifiques.

Pour chaqueélémentdu réseaunousallons créerune variable,ce qui permettrade
n'avoir a changer que le contenu des variables et non tout le script.

Nous allons maintenantrechercheites ports utilisés par tous les servicesque nous
avons utilisé pour notre projet.

SERVICE PORT (s) SERVICE PORT (s) SERVICE PORT (s)
SAMBA 135-139 MYSQL 3306 IM (mess instantanée)| 5222 .
DNS 53 RADIUS 1812 . 1813 Jeux (g3, HL, ...) 27000-29000
WINS ZEBRA 2601
MAIL 110.25.119.143 | OSPF
. 995 2603
SSH 22 BGP4 2605
FTP 21 VTUN 5000
HTTP 80 .443 PPP
SNMP 161 PPTP
TELNET 23 IRC 6660-6667

Construire un réseau communautaire 57




1 Chapitre 11: Installation et mise en place d'un Serveur Radius

#! /bin/sh
#on commence par défnir les différens réseaux et Ips des serveurs

P —— R
RESEAU_GLOBAL_AW = 10.49.0.0/16

RESEAU_GLOBAL = 10.0.0.0/8

RESEAU_NODE = 10.49.1.0/28 # a changer en fonction du noeud
IP_NODE = 10.49.1.1/32 # a changer en fonction du noeud

#Puis on définit les ports autorisesrs le réseau global de la communauté
OKPORTS_GLOBAL_TCP =
OKPORTS_GLOBAL_UDP =

#Ports autorisés vers le réseau de la communauté
OKPORTS_AW_TCP = 80,22,21,2601, 135-139,
OKPORTS_AW_UDP =

#Ports autorisés vers le net
OKPORTS_NET_TCP = 80,22
OKPORTS_NET_UDP =

#Ports autorisés en INPUT / OUTPUT sur le node
NODE_PORTS_TCP =

NODE_PORTS_UDP =

#Interface reliée au net

IFNET = ethO

#Interface reliée au réseau communautaire

IFAW = eth0:0

#Interface du NAS

IFNAS = ethl

# on vide toutes les tables existantes
iptables -F

# on définit une politique DROP donc restrictive par défaut
iptables -P INPUT DROP

iptables -P OUTPUT DROP

iptables -P FORWARD DROP

#0n active le nat en sortie sur l'interface ethO
iptables -t nat -A POSTROUTING -o ethO

#0On définit les regles qui seront appliquées en TCP et UDP du réseau local vers le net
iptables -A FORWARD -s $RESEAU_LOCAL -j ACCEPT

#0On définit les régles qui seront appliquées a destination d'internet pour les ports du noeud
iptables -A FORWARD -s $RESEAU_NODE -p tcp -m multiport —dports SOKPORTS_NET_TCP -0 IFNET -j ACCEPT
iptables -A FORWARD -s $RESEAU_NODE -p udp -m multiport —dports $OKPORTS_NET_UDP -o IFNET -j ACCEPT

#0On définit les regles qui seront appliquées en TCP et UDP depuis le réseau du node vers le réseau global
iptables -A FORWARD -s $SRESEAU_NODE -p tcp -m multiport —dports $OKPORTS_GLOBAL_TCP -d $RESEAU_GLOBAL -j ACCEPT
iptables -A FORWARD -s $SRESEAU_NODE -p tcp -m multiport —dports $OKPORTS_GLOBAL_UDP -d $RESEAU_GLOBAL -j ACCEPT

#0On définit les regles qui seront appliquées en TCP et UDP depuis le réseau du node vers le réseau de la communauté
iptables -A FORWARD -s $SRESEAU_NODE -p tcp -m multiport —dports $OKPORTS_AW_TCP -d $SRESEAU_GLOBAL_AW -j ACCEPT
iptables -A FORWARD -s $RESEAU_NODE -p tcp -m multiport —dports SOKPORTS_AW_UDP -d $RESEAU_GLOBAL_AW -j ACCEPT

#0On définit les regles qui seront appliquées en TCP et UDP depuis le réseau de la communauté vers le réseau du node
iptables -A FORWARD -i $IFAW -s $SRESEAU_GLOBAL -p tcp -m multiport —dports $OKPORTS_GLOBAL_TCP -d $RESEAU_NODE -j ACCEPT
iptables -A FORWARD -i $IFAW -s $RESEAU_GLOBAL -p tcp -m multiport —dports $OKPORTS_GLOBAL_UDP -d $RESEAU_NODE -j ACCEPT

#0On définit les regles qui seront appliquées en TCP et UDP depuis le réseau de l'association vers le réseau du node
iptables -A FORWARD -s $RESEAU_GLOBAL_AW -p tcp -m multiport —dports $OKPORTS_AW_TCP -d $RESEAU_NODE -j ACCEPT
iptables -A FORWARD -s $RESEAU_GLOBAL_AW -p tcp -m multiport —dports $OKPORTS_AW_UDP -d $RESEAU_NODE -j ACCEPT

#Maintenant on définit ce qui est autorisé sur le serveur, on utilisera les ports définis précédemment.
iptables -A INPUT -p tcp -m multiport —dports $SNODE_PORTS_TCP -j ACCEPT

iptables -A INPUT -p udp -m multiport —dports $SNODE_PORTS_UDP -j ACCEPT

iptables -A OUTPUT -p tcp -m multiport —dports $SNODE_PORTS_TCP -j ACCEPT

iptables -A OUTPUT -p udp -m multiport —dports $SNODE_PORTS_UDP -j ACCEPT

#On interdit tout ce qui vient d'une IP distribuée par le réseau en forward
iptables -A FORWARD -s 10.0.0.0/25 -i $IFNAS -j DROP
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Chapitre 11: Installation et mise en place d'un Serveur Radius

A propos de ce chapitre

Dans ce chapitre,vous apprendreza mettre en place Radiussur le réseau, qui

permettrade sécuriseret identifier I'accésdesutilisateursau réseauCettepartie est
de loin la plus complexe a mettre en oeuvre mais permettra de sécuriser
convenablementaccésdes utilisateursau réseau,aussibien au niveau controle
d'accesaurésealwgu'auniveausécurisatiordesdonnée<irculantsurlesondesRadio
par l'intermédiaire de matériel wireless.

Partie 1: Fonctionnement de Radius

Radius a un fonctionnement assez simple, et relativement fiable, un systéme Radius
est divisé en 4 parties:

- Un serveur RADIUS

- Une base de données utilisateurs (mysgl dans notre cas)

- Un NAS RADIUS aussi appellé client RADIUS

- Un client final.

Le serveurRADIUS s'occupede gérerla connexiondes utilisateurs,il recoit la
demandeprovenantdu NAS Radius, consultela basede donnéesutilisateur, et
renvoie les informations de connexionau NAS Radius qui débloquel'accésde
l'utilisateur si l'authentification a réussie.

La basede donnéeautilisateurscontientla liste desutilisateursRadiusainsi queles
informationsde connexiona leur renvoyersi leur tentativede connexions'acheve
avec succes.

Les basesde donnéedMysgl fonctionnepar systémed'utilisateurset de groupesiil
est possible d'attribuer des parametresa un groupe d'utilisateursou a un seul
utilisateur. Les tables Mysql seront décrites par la suite.

Le NAS (Network AccésService)Radiusestle pointd'accésauréseauil fonctionne
de manierebloquante si une authentificationd'un utilisateur se réaliseavecsucces
son adresse IP est débloquée par le NAS et il peut accéder au réseau.

Le client final se contented'envoyersesinformationsde connexion,et de se faire
débloquer son acces au réseau.

Le NAS Radiusdoit donc avoir sa propreinterfaceréseau(carte ou point d'acces)
pour pouvoirfonctionner,en effet I'interfacedu NAS Radiusdoit &trephysiquement
séparée du réseau auquel on cherche a accéder.
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Serveur Radius
BDD Myl

¥ =

Local

Interface NAS Radius

Point d'acces Wireless ne
supportant pas le Radius en
Natif

-
-
-

Utilisateur Mobile
Chapitre 11 — Partie 1 — Schéma 1: Point d'acces sans support Radius natif

Voici le schémad'uneinstallationRadiusutilisantun point d'accéeshe supportanpas
Radiusen natif, on peut tout a fait imaginerde connectem'importe quel type de
matériel réseausur l'interface NAS Radius. Le problememajeur est le fait que
Radiusne peutpasempécheltes utilisateursde se connecterau Point d'accéesmais
ils ne pourront accéder a aucune ressource du réseau.

Serveur Radius
BDD Myl

&

Point d'acces
NAS Radius

- —
-
-

Utilisateur Mobile
Chapitre 11 — Partie 1 — Schéma 2: Point d'acces avec support Radius

Un point d'accéssupportantRadiuspeut étre connectéa n'importe quel endroitdu
réseau,a partir du momentou il peut dialogueravecle serveurRadius.Le seul
inconvénientqu'il peuty avoir estla liste de serveursRadiusque peux contacterle
NAS qui risque d'étre limité & un nombre d'adresses réduit.

Il estimportantde noterqueles donnéedransitantentrele NAS et le serveurRadius
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sont cryptéesgracea un échangeale clef partagédappeléeSharedKey ou Secret)a

communicationentre le serveuret le Nas peut s'effectuer,de plus le réseauvVPN

étantcrypté nousn'avonspastrop a nousinquiétersur la sécuritédeséchangesle

donnéesentrele NAS et le Radius,le seul risque pourrait étre une attaqued'une
personnedéjaidentifiee, maisil faudraitpour celaqu'ellearrive a passeta sécurité
du cryptagededonnéesntrele NAS etle Radius,de plusla personnettantlogguée,
il sera trés aisé de la retrouver.

Dansnotrecasil y aura2 serveurRadiusparville, avecsurle NAS Radiusuneliste
des serveurs a contacter en cas d'échec sur l'identification d'un utilisateur.

Voici le schéma d'une procédure de connexion d'un utilisateur.

Serveur Radius
BDD Myg|

[ 2] - Envoi desinformations 4%

au serveur Radlus [ 3] - Vérification

présence utilisateur

1

&

Q

é,\)

[4] - S OK, renvoi

informations de connexion
Point d'acces
NAS Radius

[ 5] - S tout est OK
débloquage de I'l P,
“—l'utilisateur peux donc

v accéder au réseau
_~[1] - SaisieLogin +
yd rmp

Utilisateur Mobile
Chapitre 11 — Partie 1 — Schéma 3: Point d'acces avec support Radius

Nous voyonsici de quelle manierese déroulel'authentificationd'un utilisateurau
réseaules points d'accessupportantRadiusen natif étantrelativementrares,nous
n'aborderons leur installation dans une prochaine version de ce dossier.

Partie 2: Installation de ppp et pptp

Nous allons maintenant voir comment se déroulera la connexion d'un utilisateur
mobile sur le réseau. Quand il se connectera, il se fera attribuer une plage d'adresses
Ips par le serveur DHCP, avec cette plage il ne pourra pas communiquer avec le reste
du réseau, il sera bloqué au niveau du point d'acces. Par contre lorsqu'il essayera de
se connecter, si sa connexion est validée par le serveur radius, il recevra par pptp des
ips lui permettant de communiquer avec le reste du réseau et d'accéder a internet.
Pptp est un protocole de tunneling (vpn) standard et supporté en natif par Windows
(2K et XP)
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1:#cd /usr/src/linux/ppp
2:#sh configure ; make; make install
3:#apt-get install pptpd

Ligne 1: Déplacement dans le repertoire du logiciel ppp
Ligne 2: Installation de ppp
Ligne 3: Installation de pptpd

Configuration de pptpd, dans ce fichier, nous allons définir la plage d'adresses ips qui
sera attribuée aux clients.
Fichier /etc/pptpd.conf
Option /etc/ppp/pptpd-options
localip 10.49.1.1

remoteip 10.49.1.2-14

Dans ce fichier sont définis les parameétres concernant la connexion d'un utilisateur
au réseau.

Fichier /etc/ppp/pptpd-options
login

debug

kdebug 4

logfile /var/log/ppp-pptp
name pptpd

mru 1396

proxyarp

asyncmap 0

-chap

-mschap

+mschap-v2

domain angers.fw

ms-dns 10.49.1.1
ms-wins 10.49.1.1
netmask 255.255.255.240
Icp-echo-failure 30
Icp-echo-interval 5
ipcp-accept-local
ipcp-accept-remote

plugin radius.so

Une fois le serveurradius installé, le serveur sera en mesure d'accepterdes
connexions provenant de clients extérieurs.
Pour lancer le serveur, faites

1:#pptpd -1 10.0.0.1

Ligne 1: Lancement de pptpd en écoute sur I'adresse 10.0.0.1
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Partie 3: Installation de FreeRadius avec support Mysq|l

1:#apt-get install libmysglclient10-dev

2:#waget ftp://ftp.freeradius.org/pub/radius/freeradius-0.9.3.tar.gz
3:#tar xviz freeradius-0.9.3.tar.gz

4:#cd freeradius-0.9.3

5:#./configure --with-mysql-include-dir=/usr/include/mysql --with-
mysql-lib-dir=/var/lib/mysql --with-mysql-dir=/var/lib/mysql --
sysconfdir=/etc

6:# make; make install

Ligne 1: Installation des fichiers de développement de mysqgl (nécessaires a la compilation de
freeradius)

Ligne 2: Téléchargement de I'archive du logiciel

Ligne 3: Décompression de l'archive.

Ligne 4: Déplacement dans le répertoire du logiciel.

Ligne 5: Préparation du fichier permettant la compilation, ici nous indiquons I'emplacement de mysq|
et des fichiers de configuration.

Ligne 6: Installation de freeradius

Partie 4. Configuration de FreeRadius

Nous allons maintenant configurer FreeRadius pour fonctionner avec Mysql.
Nous allons tout d'abordréaliserdestestsen local en configurantle serveurpour
accepter les connexions locales (le serveur fera office de NAS)

Fichier /etc/raddb/clients.conf
client 127.0.0.1 {
Secret =xxxxxx
shortname = localhost
nastype = other  # localhost isn't usually a NAS...

}
client 10.49.1.80/28 {

SECret =XXXXXX
Shortname = reseau-gwe

Le secret doit étre identique sur le fichier clients.conf a la clef du fichier clients
Ce fichier contientles adressesles différentsréseauxou sontsituésles NAS (les
réseaux des difféerents noeuds) et les clefs de secret (nécessaires au cryptage).

Fichier /etc/raddb/clients
# Client Name Key

H

T

localhost XXXXXX
reseau-gwe XXXXXX

Noms des clients locaux, ce fichier sera utile lors de l'installation de NAS.
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Fichier /usr/local/etc/raddb/realms

# Realm Remote server [:port] Options
U,
DEFAULT LOCAL

Fichier /usr/local/etc/raddb/radiusd.conf

log_auth = yes (ligne 249)
proxy_requests = yes (ligne 370)
sql (ligne 1445)

sql (ligne 1560)

Fichier lsr/localletc/raddb/sql.conf
# Connect info

server = "localhost" #Adresse du serveur mysq|
login = "root" #Utilisateur

password = "rootpass" #Mot de passe

# Database table configuration

radius_db = "radius" #Nom de la base de données

Nous allons maintenant créer et peupler la base de données Mysq|.

Tout d'abord connectez vous sur l'interface web phpMyAdmin et créez une base
"radius” (ou un autre nom).

Puis dans cette base nous allons importer le schéma nécessaire a radius pour
fonctionner.
Ouvrez une nouvelle console, placez vous dans un répertoire de votre choix.

1:#sftp root@Adresse serveur

root@Adresse_serveur's password:

2:#cd
Irep_freeradius_du_serveurérc/modules/rim_sgl/drivers/rim_sql_mysql/

3:#getdb_mysqgl.sal
4:#bye

Revenez a l'interface phpMyAdmin puis dans "SQL" cliquez sur "Browse" et allez
chercher sur votre disque le fichier db_mysql.sq|l

Your SQL-query has been executed successfully

Fonctionnement des tables Mysq|

La base de données mysql de freeradius est composée de 6 tables permettant de bien
définir les droits de chaque utilisateur, de la méme maniére que pour des comptes

d'utilisateurs classiques (novell, Idap, nis, ...), mais avec des droits spécifiques a
radius.
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Table usergroup

Cette table permet de définir les utilisateurs et leur appartenance a un groupe.
Il sera en effet possible de définir des droits qui seront appliqués
automatiquement a tous les utilisateurs d'un groupe, pour simplifier les taches
d'administrations.

Id Username groupname

1 fanfsql test

Table radcheck

Cette table contient les mot de passe des différents utilisateurs
Id | UserName Attribute Value Op

1 fanfsql Password XXXXXX ==

Table radgroupcheck

Cette table contient les différents groupes

Id | GroupName Attribute Value Op
1 user Auth-Type Local i=
2 | node_master Auth-Type Local 1=
3 | administrateur Auth-Type Local 1=

Table radreply

Cette table contient les parametres qui seront renvoyés a chaque utilisateur.
Id UserName Attribute Value Op

1 fanfsql XXX XXX 1=

Table radgroupreply

Cette table contient les paramétres qui seront renvoyés a chaque groupe
d'utilisateurs.
Id | GroupName Attribute Value Op

1 test XXX XXX i=

Partie 5: Tests en local

Nousavonsmaintenanun serveurconfiguré,nousallonsfaire quelquedests
d'authentification en local.

Nous allons commencerpar insérerun utilisateur dansla basede données
Mysql.

Une fois que le table est peuplée nousallons faire un testde connexionen
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local.
Commencez par lancer le serveur en mode debug

1:#radiusd -X

Going to the next request

--- Walking the entire request list ---

Waking up in 6 seconds...

--- Walking the entire request list ---

Cleaning up request 2 ID 129 with timestamp 3feebOcb
Nothing to do. Sleeping until we see a request.

Ligne 1:Lancement du serveur radius en mode debug

Vous pouvez constaterque le serveurse met en attente d'une nouvelle
connexion,ouvrezune nouvelleconsole(Alt + F2) etlancezuneconnexion
au serveur.

1l:awserver:~#radtest fanfsql Mdputil 127.0.0.1 1812 Mdpkey
Sending Access-Request of id 229 to 127.0.0.1:1812
User-Name = "fanfsgl"
User-Password = "Mdputil"
NAS-IP-Address = awserver
NAS-Port = 1812
rad_recv: Access-Accept packet from host 127.0.0.1:1812, id=229, length=44
Framed-Protocol = PPP
Service-Type = Framed-User
Framed-Compression = Van-Jacobson-TCP-IP
Ligne 1: Lancement d'une demande de connexion d'un utilisateur

Vous pouvez constater que le serveur recoit bien les demandes de connexion.

rad_recv: Access-Request packet from host 127.0.0.1:35796, id=124, length=59
User-Name = "fanfsqgl"
User-Password = "Mdputil"
NAS-IP-Address = 255.255.255.255
NAS-Port = 1812
... #les lignes Mysql ont étés supprimées pour un gain de temps.
Sending Access-Accept of id 124 to 127.0.0.1:35796
Framed-Protocol := PPP
Service-Type := Framed-User
Framed-Compression := Van-Jacobson-TCP-IP
Finished request 0
Going to the next request
--- Walking the entire request list ---
Waking up in 6 seconds...
--- Walking the entire request list ---
Cleaning up request 0 ID 124 with timestamp 3ff30edd
Nothing to do. Sleeping until we see a request.
Ligne 1: Lancement du serveur radius en mode debug

Partie 6: Connexion d'un utilisateur au réseau.

Nous allons maintenant réaliser des tests en conditions réelles, nous allons connecter
un utilisateur mobile au réseau.
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Pour configurer un poste sous client sous windows, sélectionnez "ajouter une
nouvelle connexion”, puis "Connexion au réseau d'entreprise”

sélectionnez ensuite "Connexion au réseau prive virtuel"
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Indiquez ensuite I'adresse IP du serveur pptp.

Vous pouvez constater la présence d'une nouvelle connexion VPN (pptp) dans la
fenétre affichant les connexions réseau.

En double-cliquant sur l'icone du réseau, vous obtenez une fenétre qui vous demande
votre login et mot de passe.
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Une fois connecté, vous pouvez constater qu'une nouvelle connexion apparait
au niveau de la barre de taches.

Si vous faites un ipconfig dans une console, vous pouvez constater qu'ily a 2
connexions.
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Au niveau du serveur RADIUS, nous pouvons constater que ce dernier a bien rec(t
une demande de connexion.

Ready to process requests.
rad_recv: Access-Request packet from host 127.0.0.1:13976, id=113, length=74
User-Name = "fanfsgl"
User-Password = "\025\034U\2707\366\002\324\236\375u?wa\002Y"
NAS-IP-Address = 127.0.0.1
NAS-Identifier = "ppp"
NAS-Port = 12951
NAS-Port-Type = Virtual
Service-Type = Authenticate-Only
modecall: entering group authorize for request 0

Et validé cette demande de connexion

Sending Access-Accept of id 113 to 127.0.0.1:13976
Framed-Protocol := PPP
Service-Type := Framed-User
Framed-Compression := Van-Jacobson-TCP-IP

Finished request 0

Going to the next request

--- Walking the entire request list ---

Waking up in 6 seconds...

--- Walking the entire request list ---

Cleaning up request 0 ID 124 with timestamp 3ff30edd

Nothing to do. Sleeping until we see a request.
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Chapitre 12: Script de démarrage

Nous allons dans cette partie créer un petit script permettant de lancer
automatiqguement certains services au démarrage du systeme. Nous avons vu tout au

long de ce dossier que de nombreux logiciels doivent étre démarrés au lancement du
systeme, nous allons donc créer un script adapté.

Fichier start-server

/root/script-iptables &
vtund -s
vtund AW-Lolololoserv.ath.cxtLancement des différents tunnels

vtund AW-Gwegweserv.ath.cx
zebra &

ospfd &

bgpd &

radiusd -i 10.0.0.1 &
pptpd -110.0.0.1 &

Maintenant nous allons faire en sorte que ce script se lance a chaque démarrage de la
machine au runlevel 3.

1:#update-rc.d start-server defaults 03

Ligne 1: Création d'un script se lancant a chaque démarrage de la machine au runlevel 3

Si vous désirez supprimer ce script faites "update-rc.d start-server remove"
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Chapitre 13: Tableau d'attribution réseau

Pour vous aider dans votre création du réseau, vous pouvez remplir ce formulaire:

Pseudo | Adresse réseau Masque réseau Broadcast Adresse Plage IP
serveur node
AW 10xx.1.0 255.255.255.2400xx.1.15 10xx.1.1 2al14
teuxe 10xx.1.16 255.255.255.2400xx.1.31 | 10xx.1.17 18 a 30
lessyv 10xx.1.32 255.255.255.2400xx.1.47 |10xx.1.33 34 446
onyme 10xx.1.48 255.255.255.24010xx.1.63 |10xx.1.49 50 &4 62
XXX 10xx.1.64 255.255.255.2400xx.1.79 |10xx.1.65 66 & 78
gwe 10xx.1.80 255.255.255.2400xx.1.95 |10xx.1.81 82494
quing 10xx.1.96 255.255.255.2400xx.1.111 ' 10xx.1.97 98 a 110
LoLo 10xx.1.112 255.255.255.2400xx.1.127 10xx.1.113 114a126
10xx.1.128 255.255.255.2400xx.1.143 10xx.1.129 130 a 142
10xx.1.144 255.255.255.2400xx.1.159 10xx.1.145 146 a 158
10xx.1.160 255.255.255.2400xx.1.175 10xx.1.161 162 a 174
10xx.1.176 255.255.255.2400xx.1.191 10xx.1.177 178 a 190
10xx.1.192 255.255.255.2400xx.1.207 10xx.1.193 194 a 206
10xx.1.208 255.255.255.2400xx.1.223 10xx.1.209 210 a 222
10xx.1.224 255.255.255.2400xx.1.239 10xx.1.225 226 a 238
10xx.1.240 255.255.255.2400xx.1.255 10xx.1.241 242 a 254
10xx.2.0 255.255.255.2400xx.2.15 10xx.2.1 2al14
10xx.2.16 255.255.255.2400x%x.2.31 | 10xx.2.17 18 a 30
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Chapitre 14: Lexique

Mot Définition

Allias Raccgurcis, un poste réseau peux avoir 2IP réseau et une seule carte réseau, une des 2 ips est donc un allias de la
premiére.

AP \Voir Point d'acces Wireless.

Apache Serveur internet.

BGP4 Protocole de routage dynamique.

Broadcast Adresse de diffusion d'un réseau, correspond aussi a la derniére adresse IP d'un réseau (192.168.1.255 par
exemple).

Classe A Adresses IP allant de 1.0.0.0 & 126.0.0.0.

Classe B [Adresses IP allant de 128.0.0.0 & 191.255.0.0.

Classe C Adresses IP allant de 192.0.0.0 & 223.255.255.0.

Cvs Logiciel permettant de récupérer des répertoires sur des serveurs distants.

Debian Distribution Linux.

Desktop Ordinateur de bureau en anglais.

DHCP Dynamic Host Configuration Protocol, systéme d'attribution automatique d'adresses IP et autres parameétres
réseaux.

T Les différents systemes linux sont fournis sous formes de distributions, les principales différences entre ces

Distribution distributions sont l'interface d'installation et les logiciels fournis.

DMZ Zone démili_tarisée, permet]orsqy'on posséde un routeurAinternet de cons?dérer un ordinateu_r_dy réseau Io_cal
comme ordinateur connecté sur internet, toutes les requétes provenant d'internet seront redirigées vers lui.

DNS Domain Name Service, service permettant de faire le lien entre un nom d'ordinateur et une adresse IP, voir dossier.

Firewall Pare feu, permet de protéger un ordinateur ou un réseau d'attaques extérieures ou intérieures.

Forwader \Voir mapping.

Gateway Passerelle, serveur par lequel passeront les données pour aller a une certaine destination.

Hub Boitier permettant I'inter-connexion d'équipements en réseau filaire.

IM Instant Messenger, systeme de messagerie instantanée .

IP [Adresse d'un ordinateur sur le réseau, elle peux étre fixe ou attribuée a chaque démarrage.

Jabber Protocole de communication pour IM (Instant Messenger).

Laptop Ordinateur portable en anglais.

Linux Systéme d'exploitation performant, fiable, libre et gratuit.

Mapping Lorsque les requéte§ arrivent sur un port d'un poste (ou routeur) elles sont automatiquement redirigées vers un
autre poste sur le méme port ou sur un autre port.

Mppe Protocole de cryptage de données.

Mysq| Base de données fréquemment utilisée sur internet.

NAS Netvyork Access Service. Serveur faisant office de client Radius et validant ou non les demandes de connexion qu'il
recoit.

Netmask Masque de sous réseau.

Network Adresse IP d'un réseau, premiére adresse d'une plage d'adresses, inutilisable par un poste (192.168.1.0 par
exemple).

Node lAussi appelé noeud, dans notre cas, un des points d'inter-connexion du réseau.

Noyau Coeur du systéme.

Ospf Protocole de routage dynamique.

PC Personnal Computer, ordinateur.

Php Langage de programmation, trés utilisé sur internet.

Ping Méthode permettant de tester la réponse d'un poste distant.

Point d'acces . N N . . )

Wireless Fonctionne de maniére similaire a un hub mais pour les réseau sans fils.

Port "porte" permettant d'accéder a l'ordinateur, chaque service réseau a un port par défaut de défini (http => 80 par
exemple).
Point to point protocol, protocole de liaison point & point, utilisé par les modems ou les connections VPN par

Ppp exemple.

Pptp Point to point tunneling protocole. Tunneling de type VPN supporté en natif par windows.

Radius Serveur validant 'accés au réseau.

Radius Protocole d'authentification a un réseau. (voir dossier)

Routage Technique expliguée dans ce dossier permettant & un poste de savoir comment en trouver un autre sur un réseau
étendu.

Routeur Matériel permettant d'interconnecter des réseau (dans ce dossier principalement Internet <-> Réseau Local).

Shell Fenétre ou des commandes peuvent étres éxécutés.

Ssh Secure Shell, méthode permettant d'administrer un serveur a distance de maniére sécurisée.

Switch Matériel "intelligent" permettant d'inter-connecter des équipements en réseau.

VPN Vi_rtual Private Network, réseau privé virtuel, technique permettant d'interconnecter deux réseaux par I'intermédiaire
d'internet.

Vtun Logiciel de tunneling.

\Wifi Terme commercial pour Wireless.

Wins \Window Information Name Service. Sous windows permet la résolution IP <-> nom machine.

Wireless Terme désignant les équipement de réseaux sans fils par ondes radio (hormes 802.11x).

\Woody Distribution Linux Debian 3.0.

Zebra Logiciel permettant de mettre en place du routage dynamique.
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Chapitre 18: GNU Free Documentation licence.

Table des matieres
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11.FUTURE REVISIONS OF THIS LICENSE

12. ADDENDUM: How to use this License for your documents

Version 1.2, November 2002

Copyright (C) 2000,2001,2002 Free Software Foundation, Inc. 59 Temple Place, Suite
330, Boston, MA 02111-1307 USA Everyone is permitted to copy and distribute
verbatim copies of this license document, but changing it is not allowed.

1. PREAMBLE

The purposeof this Licenseis to makea manual textbook,or otherfunctionalandusefuldocument
"free"” in the senseof freedom:to assureeveryonethe effectivefreedomto copy andredistributeit,
with or without modifying it, eithercommerciallyor noncommercially Secondarily this License
preservesor the authorandpublisheraway to getcreditfor their work, while not beingconsidered
responsible for modifications made by others.

This Licenseis a kind of "copyleft”, which meansthat derivative works of the documentmust
themselvede freein the samesenselt complementshe GNU GeneralPublic License,whichis a
copyleft license designed for free software.

We have designedthis Licensein order to useit for manualsfor free software, becausefree
softwareneedsfree documentationa free programshouldcomewith manualsproviding the same
freedomghatthe softwaredoes.But this Licenseis not limited to softwaremanualsjt canbe used
for any textualwork, regardles®f subjectmatteror whetherit is publishedasa printedbook. We
recommend this License principally for works whose purpose is instruction or reference.

2. APPLICABILITY AND DEFINITIONS

This Licenseappliesto any manualor otherwork, in any medium,that containsa notice placedby
the copyright holder sayingit can be distributedunderthe termsof this License.Sucha notice
grants a world-wide, royalty-free license, unlimited in duration, to use that work under the
conditionsstatedherein. The "Document”,below, refersto any suchmanualor work. Any member
of thepublicis alicenseeandis addresseds"you". You acceptthelicenseif you copy, modify or
distribute the work in a way requiring permission under copyright law.
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A "Modified Version" of the Document means any work containing the Document or a portion of it,
either copied verbatim, or with modifications and/or translated into another language.

A "SecondarySection"is a namedappendixor a front-mattersectionof the Documentthat deals
exclusivelywith the relationshipof the publishersor authorsof the Documentto the Document's
overallsubject(or to relatedmatters)andcontainsnothingthatcouldfall directly within thatoverall

subject.(Thus,if the Documentis in parta textbookof mathematicsa SecondarySectionmay not

explain any mathematics.)lhe relationshipcould be a matter of historical connectionwith the

subjector with relatedmatters,or of legal, commercial,philosophical.ethical or political position
regarding them.

The"Invariant Sections"are certainSecondarySectionswhosetitles aredesignatedasbeingthose
of InvariantSectionsjn the noticethat saysthat the Documentis releasedunderthis License.If a
sectiondoesnot fit the abovedefinition of Secondarythenit is not allowedto be designatecas
Invariant. The Documentmay containzero Invariant Sections.If the Documentdoesnot identify
any Invariant Sections then there are none.

The"Cover Texts" are certainshortpassagesf text thatarelisted, as Front-CoverTextsor Back-
Cover Texts, in the notice that saysthat the Documentis releasedunder this License.A Front-
Cover Text may be at most 5 words, and a Back-Cover Text may be at most 25 words.

A "Transparent'copy of the Documentmeansa machine-readableopy, representedn a format
whosespecificationis availableto the generalpublic, that is suitablefor revising the document
straightforwardly with generic text editors or (for images composedof pixels) generic paint
programsor (for drawings)somewidely availabledrawingeditor, andthatis suitablefor input to
text formattersor for automatictranslationto a variety of formats suitable for input to text
formatters.A copy madein an otherwiseTransparenfile format whose markup, or absenceof
markup, has been arrangedto thwart or discouragesubsequenmaodification by readersis not
TransparentAn imageformatis not Transparenif usedfor any substantiabmountof text. A copy
that is not "Transparent” is called "Opaque".

Examplesof suitableformatsfor Transparentopiesincludeplain ASCII without markup, Texinfo

input format, LaTeX input format, SGML or XML usinga publicly availableDTD, and standard-
conforming simple HTML, PostScriptor PDF designedfor human modification. Examplesof
transparentmageformatsinclude PNG, XCF andJPG.Opaqueormatsincludeproprietaryformats

that can be read and edited only by proprietary word processors, SGML or XML for which the DTD
and/orprocessingools are not generallyavailable,and the machine-generated TML, PostScript

or PDF produced by some word processors for output purposes only.

The "Title Page"meansfor a printed book, the title pageitself, plus suchfollowing pagesasare
neededo hold, legibly, the materialthis Licenserequiresto appeatin thetitle page.For worksin
formats which do not have any title pageas such, "Title Page"meansthe text near the most
prominent appearance of the work's title, preceding the beginning of the body of the text.

A section"Entitled XYZ" meansa nhamedsubunitof the Documentwhosetitle eitheris precisely
XYZ or containsXYZ in parenthesemllowing text thattranslates<YZ in anothedanguage(Here
XYZ standsfor a specific section name mentioned below, such as "Acknowledgements”,
"Dedications”,"Endorsements"or "History".) To "Preservehe Title" of sucha sectionwhenyou
modify the Document means that it remains a section "Entitled XYZ" according to this definition.
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The Documentmay include WarrantyDisclaimersnextto the noticewhich statesthatthis License
appliesto the Document.TheseWarrantyDisclaimersareconsideredo beincludedby referencan
this License,but only asregardsdisclaimingwarranties:any otherimplication that theseWarranty
Disclaimers may have is void and has no effect on the meaning of this License.

3. VERBATIM COPYING

You may copy and distribute the Document in any medium, either commercially or
noncommercially providedthat this License,the copyright notices,and the licensenotice saying
this License appliesto the Documentare reproducedin all copies,and that you add no other
conditionswhatsoeveto thoseof this License.You may not usetechnicalmeasureso obstructor
control the readingor further copying of the copiesyou make or distribute. However,you may
acceptcompensatioiin exchangdor copies.If you distributea largeenoughnumberof copiesyou
must also follow the conditions in section 3.

You may alsolend copies,underthe sameconditionsstatedabove,andyou may publicly display
copies.

4. COPYING IN QUANTITY

If you publish printed copies (or copiesin media that commonly have printed covers) of the
Documenthumberingmorethan100,andthe Document'dicensenoticerequiresCover Texts,you
mustenclosehe copiesin coversthatcarry, clearlyandlegibly, all theseCoverTexts:Front-Cover
Textson the front cover,and Back-CoverTextson the back cover.Both coversmustalsoclearly
andlegibly identify you asthe publisherof thesecopies.The front covermustpresenthe full title
with all wordsof thetitle equallyprominentandvisible. You may addothermaterialon the covers
in addition. Copying with changedimited to the covers,aslong asthey preservethe title of the
Document and satisfy these conditions, can be treated as verbatim copying in other respects.

If therequiredtextsfor eithercoveraretoo voluminousto fit legibly, you shouldput thefirst ones
listed (as many as fit reasonably) on the actual cover, and continue the rest onto adjacent pages.

If you publish or distribute Opaquecopiesof the Documentnumberingmore than 100, you must
eitherinclude a machine-readabl&ransparentopy alongwith eachOpaquecopy, or statein or

with eachOpaquecopy a computer-networkocationfrom which the generalnetwork-usingpublic

has access to download using public-standard network protocols a complete Transparent copy of the
Document,free of addedmaterial.lf you usethe latter option, you musttake reasonablyprudent
steps,when you begin distribution of Opaquecopiesin quantity, to ensurethat this Transparent
copywill remainthusaccessiblet the statediocationuntil at leastoneyearafterthe lasttime you

distribute an Opaque copy (directly or through your agents or retailers) of that edition to the public.

It is requested,but not required, that you contactthe authorsof the Documentwell before

redistributingany large numberof copies,to give thema chanceto provide you with an updated
version of the Document.

5. MODIFICATIONS

You may copy anddistributea Modified Versionof the Documentunderthe conditionsof sections
2 and 3 above,providedthat you releasethe Modified Version underpreciselythis License,with
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the Modified Versionfilling therole of the Documentthuslicensingdistributionandmodification
of the Modified Versionto whoeverpossessea copy of it. In addition,you mustdo thesethingsin
the Modified Version:

A. Usein the Title Page(andon the covers,if any) atitle distinctfrom that of the Document,
and from those of previous versions (which should, if there were any, be listed in the History
sectionof the Document).You may usethe sametitle asa previousversionif the original
publisher of that version gives permission.

B. List on the Title Page asauthors,oneor more personr entitiesresponsiblgor authorship
of the modificationsin the Modified Version, togetherwith at leastfive of the principal
authorsof the Document(all of its principal authors,if it hasfewer thanfive), unlessthey
release you from this requirement.

C. State on the Title page the name of the publisher of the Modified Version, as the publisher.
D. Preserve all the copyright notices of the Document.

E. Add an appropriatecopyrightnotice for your modificationsadjacentto the other copyright
notices.

F. Include, immediately after the copyright notices, a license notice giving the public
permissionto usethe Modified Versionunderthe termsof this License,in the form shown
in the Addendumbelow.

G. Preservan thatlicensenoticethe full lists of InvariantSectionsand requiredCover Texts
given in the Document's license notice.

H. Include an unaltered copy of this License.

I. Preservethe sectionEntitled "History", Preservdts Title, and addto it an item statingat
leastthetitle, year,newauthorsandpublisherof the Modified VersionasgivenontheTitle
Page.lf thereis no sectionEntitled "History" in the Document,createone statingthe title,
year, authors,and publisherof the Documentasgiven on its Title Page,thenadd an item
describing the Modified Version as stated in the previous sentence.

J. Preservethe network location, if any, given in the Documentfor public accessto a
Transparentcopy of the Document, and likewise the network locations given in the
Documentfor previousversionsit was basedon. Thesemay be placedin the "History"
section.You may omit a networklocationfor a work thatwas publishedat leastfour years
before the Documentitself, or if the original publisherof the versionit refersto gives
permission.

K. For any sectionEntitled "Acknowledgements'br "Dedications"”,Preservethe Title of the
section,and preservein the sectionall the substanceand tone of eachof the contributor
acknowledgements and/or dedications given therein.

L. Preservalll thelnvariantSectionsof the Documentunalteredn their text andin their titles.
Section numbers or the equivalent are not considered part of the section titles.
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M.Delete any section Entitled "Endorsements”Such a sectionmay not be includedin the
Modified Version.

N. Do not retitle any existing sectionto be Entitled "Endorsementsbr to conflict in title with
any Invariant Section.

O.Preserve any Warranty Disclaimers.

If the Modified Versionincludesnew front-mattersectionsor appendiceshatqualify asSecondary
Sectionsand containno material copied from the Document,you may at your option designate
someor all of thesesectionsasinvariant.To do this, addtheir titles to thelist of InvariantSections
in the Modified Version's license notice. These titles must be distinct from any other section titles.

You may adda sectionEntitled "Endorsements'providedit containsnothingbut endorsementesf
your Modified Version by variousparties--forexample,statement®f peerreview or that the text
has been approved by an organization as the authoritative definition of a standard.

You mayadda passagef up to five wordsasa Front-CoverText, anda passagef up to 25 words
as a Back-CoverText, to the end of the list of Cover Textsin the Modified Version.Only one
passageof Front-Cover Text and one of Back-Cover Text may be added by (or through
arrangementsadeby) any oneentity. If the Documentalreadyincludesa covertext for the same
cover,previouslyaddedby you or by arrangementnadeby the sameentity you areactingon behalf
of, you may not add another;but you may replacethe old one, on explicit permissionfrom the
previous publisher that added the old one.

The author(s)andpublisher(s)of the Documentdo not by this Licensegive permissionto usetheir
names for publicity for or to assert or imply endorsement of any Modified Version.

6. COMBINING DOCUMENTS

You may combinethe Documentwith otherdocumentseleasedinderthis License ,undertheterms
definedin section 4 abovefor modified versions providedthat you includein the combinationall
of the InvariantSectionsof all of the original documentsunmodified,andlist themall asInvariant
Sectionsof your combinedwork in its licensenotice, and that you preserveall their Warranty
Disclaimers.

The combinedwork needonly containone copy of this License,and multiple identical Invariant
Sectionamay bereplacedwith a singlecopy.If therearemultiple InvariantSectionswith the same
namebut differentcontentsmakethetitle of eachsuchsectionuniqueby addingattheendof it, in
parentheseshe nameof the original authoror publisherof that sectionif known, or elsea unique
number. Make the same adjustment to the section titles in the list of Invariant Sections in the license
notice of the combined work.

In the combination,you must combine any sectionsEntitled "History" in the various original
documents,forming one section Entitled "History"; likewise combine any sections Entitled
"Acknowledgements”,and any sections Entitled "Dedications”. You must delete all sections
Entitled "Endorsements”.
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7. COLLECTIONS OF DOCUMENTS

You may makea collection consistingof the Documentand other documentseleasedunderthis
License,andreplacethe individual copiesof this Licensein the variousdocumentswith a single
copy that is includedin the collection, provided that you follow the rules of this License for
verbatim copying of each of the documents in all other respects.

You may extracta singledocumentrom sucha collection,anddistributeit individually underthis
License,providedyou inserta copy of this Licenseinto the extracteddocument,and follow this
License in all other respects regarding verbatim copying of that document.

8. AGGREGATION WITH INDEPENDENT WORKS

A compilationof the Documentor its derivativeswith otherseparatendindependentiocumentsor
works, in or on a volume of a storageor distribution medium, is called an "aggregate'if the
copyrightresultingfrom the compilationis not usedto limit the legal rights of the compilation's
usersbeyondwhat the individual works permit. Whenthe Documentis includedan aggregatethis
Licensedoesnot apply to the other works in the aggregatevhich are not themselvederivative
works of the Document.

If the CoverTextrequiremenbf section3 is applicableto thesecopiesof the Documentthenif the
Documents lessthanonehalf of the entireaggregatethe Document'sCover Textsmay be placed
on coversthat bracketthe Documentwithin the aggregateor the electronicequivalentof coversif
the Documentis in electronicform. Otherwisethey mustappearon printed coversthat bracketthe
whole aggregate.

9. TRANSLATION

Translationis considereda kind of modification, so you may distribute translationsof the
Documentunder the terms of section4. ReplacingInvariant Sectionswith translationsrequires
specialpermissionfrom their copyright holders,but you may include translationsof someor all
InvariantSectionan additionto the original versionsof theselnvariantSections.You may include
a translationof this License, and all the license noticesin the Document,and any Warrany
Disclaimers,providedthat you also include the original English versionof this Licenseand the
original versionsof thosenoticesanddisclaimersin caseof a disagreemeritetweerthetranslation
and the original version of this License or a notice or disclaimer, the original version will prevail.
If a sectionin the Documentis Entitled "Acknowledgements",Dedications”,or "History", the
requirement(section4) to Preservats Title (sectionl1) will typically requirechangingthe actual
title.

10. TERMINATION

You may not copy, modify, sublicenseor distributethe Documentexceptasexpresslyprovidedfor
underthis License.Any other attemptto copy, modify, sublicenseor distribute the Documentis
void, andwill automaticallyterminateyour rights underthis License.However,partieswho have
receivedcopies,or rights, from you underthis Licensewill not havetheir licensesterminatedso
long as such parties remain in full compliance.

Construire un réseau communautaire 79




11. FUTURE REVISIONS OF THIS LICENSE

The FreeSoftwareFoundatiormay publishnew, revisedversionsof the GNU FreeDocumentation
Licensefrom time to time. Suchnew versionswill be similar in spirit to the presentversion, but
may differ in detail to address new problems or concerns. See http://www.gnu.org/copyleft/.

Eachversionof the Licenseis given a distinguishingversionnumber.If the Documentspecifies
thata particularnumberedversionof this License"or any later version"appliesto it, you havethe
option of following the termsandconditionseitherof that specifiedversionor of any laterversion
thathasbeenpublished(not asa draft) by the FreeSoftwareFoundationlf the Documentdoesnot
specify a versionnumberof this License,you may chooseany versionever published(not as a
draft) by the Free Software Foundation.

12. ADDENDUM: How to use this License for your documents

To usethis Licensein a documentyou havewritten, includea copy of the Licensein thedocument
and put the following copyright and license notices just after the title page:

Copyright(c) YEAR YOUR NAME. Permissionis grantedto copy, distribute and/or
modify this documentunder the terms of the GNU Free DocumentationLicense,
Version 1.2 or any later version publishedby the Free SoftwareFoundation;with no
Invariant Sections,no Front-CoverTexts, and no Back-CoverTexts. A copy of the
license is included in the section entitled "GNU Free Documentation License".

If you have Invariant Sections, Front-Cover Texts and Back-Cover Texts, replace the "with...Texts."
line with this:

with the Invariant Sectionsbeing LIST THEIR TITLES, with the Front-CoverTexts
being LIST, and with the Back-Cover Texts being LIST.

If you havelnvariantSectionswithout Cover Texts,or someothercombinationof the three,merge
those two alternatives to suit the situation.

If your documentcontainsnontrivial examplesof programcode, we recommendeleasingthese

examplesn parallelunderyour choiceof free softwarelicense,suchasthe GNU GeneralPublic
License, to permit their use in free software.
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